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Oleh:
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Algoritma ElGamal merupakan algoritma kriptografi asimetris yang
menggunakan dua jenis kunci, yaitu kunci publik dan kunci rahasia. Tingkat
keamanan algoritma ini didasarkan atas masalah logaritma diskret pada grup
pergandaan bilangan bulat modulo prima,  *={12,..,p-1, dengan p adalah

bilangan prima. Sehingga apabila digunakan bilangan prima dan logaritma diskret
yang besar, maka upaya untuk menyelesaikan masalah logaritma diskret ini menjadi
Siasiadan dirasakan tidak sesuai dengan isi informasi yang ingin diperoleh.

Algoritma ElGama mempunyai kunci publik berupa tiga pasang bilangan
dan kunci rahasia berupa satu bilangan. Algoritma ini melakukan proses enkripsi dan
dekripsi pada blok-blok plainteks dan dihasilkan blok-blok cipherteks yang masing-
masing terdiri dari dua pasang bilangan.

Pada skripsi ini pembahasan difokuskan pada agoritma ElGama yang
digunakan dalam proses enkripsi dan dekripsi, beserta konsep-konsep matematis
yang melandasinya, yang meliputi teori bilangan dan struktur aljabar. Kemudian
dibuat sebuah program pengamanan pesan rahasia yang sederhana berdasarkan
algoritma ElGamal.

Kata kunci : algoritma, asimetris, cipher blok, EIGamal, kriptografi, kunci publik,
masal ah logaritma diskret
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ARTI LAMBANG

. X anggota X

: X bukan anggota X

: A subset (himpunan bagian) atau sama dengan X
: gabungan himpunan A dengan himpunan B

- irisan himpunan A dengan himpunan B

: gabungan himpunan-himpunan A O A, [...00 A,

: kardinal (banyaknya elemen) himpunan A
> himpunan kosong

. himpunan semua bilangan bulat

. himpunan semua bilangan real

. himpunan semua bilangan adli

: maka

- jikadan hanya jika

: menuju

: akhir suatu bukti

: penjumlahan a, +a, +...+a,

: perkalian a,.a,...a,

- n faktorial
: r-kombinasi dari n unsur yang berbeda

: nilai a dimasukkan ke x
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BAB |

PENDAHULUAN

1.1. Latar Belakang

Kemaguan dan perkembangan teknologi informasi dewasa ini telah
berpengaruh pada hampir semua aspek kehidupan manusia, tak terkecuali dalam hal
berkomunikasi. Dengan adanya internet, komunikasi jarak jauh dapat dilakukan
dengan cepat dan murah. Namun di sisi lain, ternyata internet tidak terlalu aman
karena merupakan media komunikasi umum yang dapat digunakan oleh siapapun
sehingga sangat rawan terhadap penyadapan informasi oleh pihak-pihak yang tidak
berhak mengetahui informasi tersebut. Oleh karena penggunaan internet yang sangat
luas seperti pada bisnis, perdagangan, bank, industri dan pemerintahan yang
umumnya mengandung informasi yang bersifat rahasia maka keamanan informasi
menjadi faktor utama yang harus dipenuhi. Berbagai hal telah dilakukan untuk
mendapatkan jaminan keamanan informasi rahasia ini. Salah satu cara yang
digunakan adalah dengan menyandikan isi informasi menjadi suatu kode-kode yang
tidak dimengerti sehingga apabila disadap maka akan kesulitan untuk mengetahui isi
informasi yang sebenarnya.

Metode penyandian yang pertama kali dibuat masih menggunakan metode
algoritma rahasia. Metode ini menumpukan keamanannya pada kerahasian algoritma
yang digunakan. Namun metode ini tidak efisien saat digunakan untuk
berkomunikasi dengan banyak orang. Oleh karena itu seseorang harus membuat

algoritma baru apabila akan bertukar informasi rahasia dengan orang lain.
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Karena penggunaannya yang tidak efisien maka algoritma rahasia mulai
ditinggalkan dan dikenalkan suatu metode baru yang disebut dengan algoritma kunci.
Metode ini tidak menumpukan keamanan pada algoritmanya, tetapi pada kerahasian
kunci yang digunakan pada proses penyandian. Algoritmanya dapat diketahui,
digunakan dan dipelgari oleh sigpapun. Metode algoritma kunci mempunyai tingkat
efisensi dan keamanan yang lebih baik dibandingkan dengan algoritma rahasia.
Sampai sekarang algoritma kunci masih digunakan secara luas di internet dan terus
dikembangkan untuk mendapatkan keamanan yang lebih baik.

Algoritma ElGamal merupakan salah satu dari algoritma kunci. Algoritmaini
dikembangkan pertama kali oleh Taher EIGama pada tahun 1985. Sampai saat ini,
algoritma ElGamal masih dipercaya sebaga metode penyandian, seperti aplikasi
PGP dan GnuPG yang dapat digunakan untuk pengamanan e-mail dan tanda tangan
digital. Pada tahun 1994 pemerintah Amerika Serikat mengadopsi Digital Sgnature

Sandard, sebuah mekanisme penyandian yang berdasar pada algoritma ElGamal.

1.2. Perumusan Masalah
Masalah yang dibahas pada skripsi ini adalah konsep-konsep matematis yang
melandasi pembentukan algoritma ElGamal, proses penyandian serta implementasi

algoritma ElGamal dalam bentuk sebuah program komputer yang sederhana.

1.3. Batasan Masalah
Pada skripsi ini, pembahasan algoritma ElGama meliputi konsep matematis

yang melandasinya dan proses penyandiannya. Serta mengenai pembuatan sebuah
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program komputer yang digunakan untuk menyandikan suatu pesan. Program ini
merupakan implementasi algoritma ElGamal dan dibuat menggunakan bahasa
Pascal. Pada skripsi ini tidak membahas mengenai sulitnya dan cara-cara untuk

memecahkan mekanisme penyandian.

1.4. Maksud dan Tujuan

Selain untuk memenuhi syarat kelulusan program Strata-1 (S1) program studi
Matematika Universitas Gadjah Mada, penyusunan skripsi ini bertujuan untuk
mempelgjari konsep matematis yang melandasi pembentukan algoritma ElGamal dan
penggunaannya. Sedangkan pembuatan program komputer hanya ditujukan sebagai

contoh semata agar mempermudah pemahaman.

1.5. Tinjauan Pustaka

Algoritma ElGamal banyak dibahas pada buku-buku kriptografi, tetapi masih
sedikit yang membahas secara mendetail tentang konsep-konsep matematisnya.
Stinson (1995) telah menjelaskan secara umum tentang algoritma ElGamal beserta
sistem pendukungnya. Buchmann (2000) secara khusus menitikberatkan pada
pemahaman konsep dasar matematis dari algoritma ElGamal, seperti teori bilangan
bulat, persamaan kongruen, dan struktur aljabar abstrak yang meliputi grup,
homomorfisma dan gelanggang. Pembahasan ajabar abstrak yang lebih terperinci
diberikan oleh Fraleigh (2000), namun tidak ada pembahasan yang mengaitkan
secara langsung dengan algoritma ElGamal. Sedangkan implementasi agoritma

ElGamal diberikan oleh Menezes, Oorschot dan Vanstone (1996), termasuk
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penjelasan beberapa agoritma yang dapat digunakan untuk membuat program

komputer.

1.6. Metodologi Penelitian

Metode yang digunakan dalam pembuatan skripsi ini adalah dengan terlebih
dahulu melakukan studi literatur mengenai algoritma ElGamal pada beberapa buku,
paper, maupun situs internet yang berhubungan dengan algoritma ElGamal.
Kemudian penulis mengambil beberapa materi yang menjelaskan mengenai
algoritma ElGama dan membahasnya. Langkah terakhir adalah melakukan
perancangan dan menerapkan algoritma tersebut menggunakan bahasa Pascal untuk

membuat sebuah program komputer yang digunakan untuk menyandikan pesan.

1.7. Sistematika Penulisan
Dalam skripsi ini pembahasan materi disusun menjadi tujuh bab. Materi
tersebut disusun dengan sistematika berikut ini.
BAB | PENDAHULUAN
Pada bab ini dibahas mengenai latar belakang, perumusan masalah, batasan
masalah, maksud dan tujuan penulisan skripsi, tinjauan pustaka, metode

penulisan, serta sistematika penulisan skripsi.

BABII LANDASAN TEORI
Pada bab ini dibahas mengenai tiga landasan teori yang harus dipahami

sebelum membahas bagian inti dari skripsi ini, yaitu mengenai kriptografi,
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bilangan bulat dan struktur aljabar. Pada bagian kriptografi akan diberikan
definisi kriptogafi, algoritma kriptografi dan sistem kriptografi. Pada bagian
bilangan bulat akan dibahas mengenai beberapa sifat bilangan bulat seperti
divisibility, algoritma pembagian pada bilangan bulat, representasi bilangan
bulat, pembagi persekutuan terbesar, algoritma Euclide, serta faktorisasi ke
bilangan prima. Sedangkan pada pembahasan mengenai struktur aljabar akan
dibahas mengenai grup, grup siklik, partiss dan relas ekuivalens,

homomorfisma, grup fakor, gelanggang, dan lapangan.

BAB Il PERSAMAAN KONGRUEN DAN HIMPUNAN BILANGAN
BULAT MODULO

Pada bab ini dibahas mengenai konsep-konsep dasar matematika yang secara

khusus mendasari pembentukan algoritma ElGamal yang meliputi persamaan

kongruen, himpunan bilangan bulat modulo, gelanggang bilangan bulat

modulo, grup pergandaan bilangan bulat modulo, Euler ¢ -function, teorema

Fermat, metode fast exponentiation, grup unit atas lapangan berhingga dan

elemen primitif.

BABIV TESKEPRIMAAN

Pada bab ini dibahas mengena dua tes keprimaan (primality test), yaitu tes
Fermat dan tes Miller-Rabbin. Tes keprimaan merupakan suatu algoritma
yang digunakan untuk mengecek apakah suatu bilangan bulat positif ganjil

merupakan bilangan prima atau bukan.
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BABY MASALAH LOGARITMA DISKRET DAN ALGORITMA
ELGAMAL

Pada bab ini dibahas dua ha yang menyangkut algoritma ElGamal, yaitu

masalah logaritma diskret yang mendasari pembentukan algoritma ElGamal

dan proses penyandian menggunakan algoritma ElGamal. Pada penjelasan

mengenai proses penyandian dijelaskan tiga hal yaitu proses pembentukan

kunci, proses enkripsi dan proses dekripsi. Serta diberikan contoh kasus

penggunaannya.

BABVI IMPLEMENTASI DAN UJI COBA
Bab ini membahas mengenai langkah- langkah pembuatan program komputer
yang digunakan untuk menyandikan suatu pesan menggunakan agoritma

ElGamal. Serta pembahasan hasil uji coba program tersebut.

BAB VII PENUTUP
Bab ini berisi kesimpulan dan saran-saran yang dapat diambil berdasarkan

materi-materi yang telah dibahas pada bab-bab sebelumnya.
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BAB 11

LANDASAN TEORI

Pada bab ini dibahas konsep dasar yang berhubungan dengan kriptografi
seperti definisi kriptografi, algoritma kriptografi, sistem kriptografi, serta jenis-jenis
kriptografi, bilangan bulat, algoritma pembagian, pembagi persekutuan terbesar,

grup, gelanggang, |apangan, dan sebagainya.

2.1. Kriptografi

Kriptografi (cryptography) berasa dari bahasa Y unani, terdiri dari dua suku
kata yaitu kripto dan graphia. Kripto artinya menyembunyikan, sedangkan graphia
artinya tulisan. Kriptografi adalah ilmu yang mempelgjari teknik-teknik matematika
yang berhubungan dengan aspek keamanan informasi, seperti kerahasiaan data,
keabsahan data, integritas data, serta autentikasi data (Menezes, Oorschot and
Vanstone, 1996). Tetapi tidak semua aspek keamanan informasi dapat diselesaikan
dengan kriptografi. Kriptografi dapat pula diartikan sebagai ilmu atau seni untuk
menjaga keamanan pesan. Ketika suatu pesan dikirim dari suatu tempat ke tempat
lain, isi pesan tersebut mungkin dapat disadap oleh pihak lain yang tidak berhak
untuk mengetahui isi pesan tersebut. Untuk menjaga pesan, maka pesan tersebut
dapat diubah menjadi suatu kode yang tidak dapat dimengerti oleh pihak lain.

Enkripsi adalah sebuah proses penyandian yang melakukan perubahan sebuah
kode (pesan) dari yang bisa dimengerti (plainteks) menjadi sebuah kode yang tidak
bisa dimengerti (cipherteks). Sedangkan proses kebalikannya untuk mengubah
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cipherteks menjadi plainteks disebut dekripsi. Proses enkripsi dan dekripsi
memerlukan suatu mekanisme dan kunci tertentu.

Kriptoanalisis (cryptanalysis) adalah kebalikan dari kriptografi, yaitu suatu
ilmu untuk memecahkan mekanisme kriptografi dengan cara mendapatkan kunci dari
cipherteks yang digunakan untuk mendapatkan plainteks. Kriptologi (cryptology)
adalah ilmu yang mencakup kriptografi dan kriptoanalisis.

Ada empat tujuan mendasar dari kriptografi yang juga merupakan aspek
keamanan informasi, yaitu

1. Kerahasiaan, adalah aspek yang berhubungan dengan penjagaan isi informasi
dari siapapun kecuali yang memiliki otoritas atau kunci rahasia untuk
membukainformasi yang telah dienkripsi.

2. Integritas data, adalah aspek yang berhubungan dengan penjagaan dari
perubahan data secara tidak sah. Untuk menjaga integritas data, sistem harus
memiliki kemampuan untuk mendeteksi manipulasi data oleh pihak-pihak
yang tidak berhak, antara lain penyisipan, penghapusan, dan pensubsitusian
data lain kedalam data yang sebenarnya.

3. Autentikasi, adalah aspek yang berhubungan dengan identifikasi atau
pengenalan, baik secara kesatuan sistem maupun informasi itu sendiri. Dua
pihak yang saling berkomunikasi harus saling memperkenalkan diri.
Informasi yang dikirimkan harus diautentikasi keaslian, isi datanya, waktu
pengiriman, dan lain-lain.

4. Non-repudiation (menolak penyangkalan), adalah usaha untuk mencegah

terjadinya penyangkalan terhadap pengiriman suatu informasi oleh yang
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mengirimkan, atau harus dapat membuktikan bahwa suatu pesan berasal dari
seseorang, apabilaia menyangka mengirim informasi tersebut.

(Menezes, Oorschot and Vanstone, 1996).

2.1.1. Sgjarah Kriptogr afi

Kriptografi sudah digunakan sekitar 40 abad yang lalu oleh orang-orang
Mesir untuk mengirim pesan ke pasukan yang berada di medan perang dan agar
pesan tersebut tidak terbaca oleh pihak musuh walaupun pembawa pesan tersebut
tertangkap oleh musuh. Sekitar 400 SM, kriptografi digunakan oleh bangsa Spartan
dalam bentuk sepotong papirus atau perkamen yang dibungkus dengan batang kayu.

Pada zaman Romawi kuno, ketika Julius Caesar ingin mengirimkan pesan
rahasia pada seorang Jendral di medan perang. Pesan tersebut harus dikirimkan
melalui seorang prajurit, tetapi karena pesan tersebut mengandung rahasia, Julius
Caesar tidak ingin pesan tersebut terbuka di tengah jalan. Di sini Julius Caesar
memikirkan bagaimana mengatasinya yaitu dengan mengacak isi pesan tersebut
menjadi suatu pesan yang tidak dapat dipahami oleh sigpapun kecuali hanya dapat
dipahami oleh Jendralnya sga. Tentu sang Jendral telah diberi tahu sebelumnya
bagaimana cara membaca pesan yang teracak tersebut, karena telah mengetahui
kuncinya.

Pada perang dunia kedua, Jerman menggunakan mesin enigma atau juga
disebut dengan mesin rotor yang digunakan Hitler untuk mengirim pesan kepada
tentaranya di medan perang. Jerman sangat percaya bahwa pesan yang dienkripsi
menggunakan enigma tidak dapat dipecahkan. Tapi anggapan itu keliru, setelah
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bertahun-tahun sekutu mempelgarinya dan berhasil memecahkan kode-kode
tersebut. Setelah Jerman mengetahui bahwa enigma dapat dipecahkan, maka enigma
mengalami beberapa kali perubahan. Enigma yang digunakan Jerman dapat
mengenkripsi suatu pesan sehingga mempunyai 15x10"® kemungkinan untuk dapat
mendekripsi pesan.

Perkembangan komputer dan sistem komunikasi pada tahun 60-an
berdampak pada permintaan dari pihak-pihak tertentu sebagai sarana untuk
melindungi informasi dalam bentuk digital dan untuk menyediakan layanan
keamanan. Dimulai dari usaha Feistel dari IBM di awal tahun 70-an dan mencapai
puncaknya pada 1977 dengan pengangkatan DES (Data Encryption Standard)
sebagal standar pemrosesan informasi federal Amerika Serikat untuk mengenkripsi
informasi yang tidak belum diklasifikasi. DES merupakan mekanisme kriptografi
yang paling dikenal sepanjang sejarah.

Pengembangan paling mengejutkan dalam sejarah kriptografi terjadi pada
1976 saat Diffie dan Hellman mempublikasikan New Directions in Cryptography .
Tulisan ini memperkenalkan konsep revolusioner kriptografi kunci publik dan juga
memberikan metode baru untuk pertukaran kunci, keamanan yang berdasar pada
kekuatan masalah logaritma diskret. Meskipun Diffie dan Hellman tidak memiliki
realisasi praktis pada ide enkripsi kunci publik saat itu, idenya sangat jelas dan
menumbuhkan ketertarikan yang luas pada komunitas kriptografi. Pada 1978 Rivest,
Shamir dan Adleman menemukan rancangan enkripsi kunci publik yang sekarang
disebut RSA. Rancangan RSA berdasar pada masalah faktorisasi bilangan yang sulit,

dan menggiatkan kembali usaha untuk menemukan metode yang lebih efisien untuk
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pemfaktoran. Tahun 80-an terjadi peningkatan luas di area ini, sistem RSA masih
aman. Sistem lain yang merupakan rancangan kunci publik ditemukan oleh Taher
ElGamal padatahun 1985. Rancangan ini berdasar pada masalah logaritma diskret.
Salah satu kontribusi penting dari kriptografi kunci publik adalah tanda
tangan digital. Pada 1991 standar internasional pertama untuk tanda tangan digital
diadopsi. Standar ini berdasar pada rancangan kunci publik RSA. Pada 1994
pemerintah Amerika Serikat mengadopsi Digital Sgnature Standard, sebuah

mekanisme kriptografi yang berdasar pada algoritma ElGamal.

2.1.2. Algoritma Kriptogr afi

Algoritma kriptografi atau sering disebut dengan cipher adalah suatu fungsi
matematis yang digunakan untuk melakukan enkripsi dan dekripsi (Schneier, 1996).
Ada dua macam agoritma kriptografi, yaitu algoritma simetris (symmetric

algorithms) dan algoritma asimetris (asymmetric algorithms).

2.1.2.1. Algoritma Simetris

Algoritma simetris adalah algoritma kriptografi yang menggunakan kunci
enkripsi yang sama dengan kunci dekripsinya. Algoritmaini mengharuskan pengirim
dan penerima menyetujui suatu kunci tertentu sebelum mereka saling berkomunikasi.
Keamanan agoritma simetris tergantung pada kunci, membocorkan kunci berarti
bahwa orang lain dapat mengenkripsi dan mendekripsi pesan. Agar komunikasi tetap
aman, kunci harus tetap dirahasiakan. Algoritma simetris sering juga disebut dengan

algoritma kunci rahasia, algoritma kunci tunggal, atau algoritma satu kunci.

11 Copyright ' 2007 Muh. Zaki Riyanto
E-mail: zaki@mail.ugm.ac.id
http://zaki.math.web.id



Sifat kunci yang seperti ini membuat pengirim harus selalu memastikan
bahwa jalur yang digunakan dalam pendistribusian kunci adalah jalur yang aman
atau memastikan bahwa seseorang yang ditunjuk membawa kunci untuk
dipertukarkan adalah orang yang dapat dipercaya. Masalahnya akan menjadi rumit
apabila komunikasi dilakukan secara bersama-sama oleh sebanyak n pengguna dan

setigp dua pihak yang melakukan pertukaran kunci, maka akan terdapat sebanyak

| —
C;) = " r;.)l o = n.(r12 Y kunci rahasia yang harus dipertukarkan secara aman.

Kunci

Plainteks v cipherteks A Plainteks
A .| enkripsi .| dekripsi B

»
> L »

Gambar 2.1. Skema algoritma simetris

Contoh dari algoritma kriptografi simetris adalah Cipher Permutasi, Cipher
Substitusi, Cipher Hill, OTP, RC6, Twofish, Magenta, FEAL, SAFER, LOKI,

CAST, Rijndadl (AES), Blowfish, GOST, A5, Kasumi, DES dan IDEA.

2.1.2.2. Algoritma Asimetris

Algoritma asimetris, sering juga disebut dengan algoritma kunci publik,
menggunakan dua jenis kunci, yaitu kunci publik (public key) dan kunci rahasia
(secret key). Kunci publik merupakan kunci yang digunakan untuk mengenkripsi

pesan. Sedangkan kunci rahasia digunakan untuk mendekripsi pesan.
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Kunci publik bersifat umum, artinya kunci ini tidak dirahasiakan sehingga
dapat dilihat oleh siapa sga. Sedangkan kunci rahasia adalah kunci yang
dirahasiakan dan hanya orang-orang tertentu sgja yang boleh mengetahuinya.
Keuntungan utama dari algoritma ini adalah memberikan jaminan keamanan kepada
siapa sgja yang melakukan pertukaran informasi meskipun di antara mereka tidak ada
kesepakatan mengenai keamanan pesan terlebih dahulu maupun saling tidak

mengenal satu sama lainnya.

Kunci Publik Kunci Rahasig
Plainteks A4 cipherteks A4 Plainteks
A | enkripsi | dekripsi | B

Gambar 2.2. Skema agoritmaasimetris

Algoritma asimetris pertama kali dipublikasikan oleh Diffie dan Hellman
pada tahun 1976 dalam papernya yang berjudul New Directions in Cryptography .
Menurut Diffie dan Hellman, ada beberapa syarat yang perlu diperhatikan pada
algoritma asimetris, yaitu:
1. Penerima B membuat pasangan kunci, yaitu kunci publik kg dan kunci
rahasia K .
2. Pengirim A dengan kunci publik B dan pesan x, pesan dienkripsi dan
diperoleh cipherteks ¢ = €. (x).
3. PenerimaB untuk mendekripsi cipherteks menggunakan kunci privat B untuk
mendapatkan kembali pesan aslinya
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dy, erB(x) =d,_(c)=x.
4. Dengan mengetahui kunci publik kg, bagi penyerang akan kesulitan dalam

melakukan untuk mendapatkan kunci rahasia.

5. Dengan mengetahui kunci publik k gz dan cipherteks c, bagi penyerang akan

mengalami kesulitan untuk mengetahui pesan X.

Contoh dari algoritma asimetris adalah RSA, ElIGamal, McEliece, LUC dan
DSA (Digital Sgnature Algorithm).

Dalam melakukan proses enkripsi, sering digunakan plainteks berupa data
ataupun pesan yang besar, sehingga membutuhkan waktu yang lama apabila
dilakukan proses sekaligus pada plainteks tersebut. Oleh karena itu, plainteks dapat
dipotong-potong menjadi beberapa blok-blok yang sama panjang. Kemudian dari
blok-blok yang diperoleh tersebut dilakukan proses enkripsi, dan hasil cipherteksnya
dapat didekripsi dan digabungkan kembali menjadi plainteks. Algoritma kriptografi

yang menggunakan mekanisme seperti ini disebut dengan cipher blok (block cipher).

2.1.3. Sistem Kriptogr afi

Definisi 2.1.3.1. (Stinson, 1995) Sstem kriptografi (cryptosystem) adalah suatu 5-

tuple( , , , , ) yangmemenuhi kondisi sebaga berikut :
1.  adaah himpunan plainteks,
2. adalah himpunan cipherteks,

3. atau ruang kunci (keyspace), adalah himpunan kunci,
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4.  adaah himpunan fungsi enkripsi g.: -

5. adalah himpunan fungsi dekripsi d,: -

6. Untuk setigp kO terdapat & 0 dan d 0 . Setiap g: - dan
d.: - merupakan fungsi sedemikian hingga d, (&, (X)) =x, untuk setiap

plainteks x [

Suatu sistem kriptografi terdiri dari sebuah algoritma, seluruh kemungkinan
plainteks, cipherteks dan kunci-kuncinya. Sistem kriptografi merupakan suatu

fasilitas untuk mengkonversikan plainteks menjadi cipherteks, dan sebaliknya.

Setelah mengetahui konsep kriptografi, algoritma kriptografi serta jenis-
jenisnya, berikut ini dibahas mengenai bilangan bulat dan hasil yang dapat diperoleh
dari bilangan bulat yang digunakan sebagai landasan untuk membahas konsep

matematis pada algoritma ElGamal.

2.2. Bilangan Bulat

Himpunan semua bilangan bulat yang dinotasikan dengan adalah
himpunan {...,-3,-2,-1,0,1,2,3,..} . Himpunan ini berperan sangat penting dalam

kriptografi karena banyak algoritma kriptografi yang menggunakan sifat-sifat
himpunan semua bilangan bulat dalam melakukan prosesnya. Pada himpunan ini
berlaku sifat assosiatif, komutatif dan distributif terhadap operasi penjumlahan dan

pergandaan biasa.
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2.2.1. Divisibility

Definisi 2.2.1.1. (Buchmann, 2000) Diberikan a,n] . Bilangan bulat a dikatakan
membagi (divides) n jikaterdapat b0 sedemikian hingga n=ab. Jkaa membagi
n, maka a disebut pembagi (divisior) n, dan n disebut kelipatan (multiple) a.

Bilangan bulat a yang membagi n ditulis ajn.

Contoh 2.2.1.2.

5|30 dan 7]42.

Teorema 2.2.1.3. (Buchmann, 2000) Diberikan a,b,c

Lo

Jika a/b dan bjc, maka ac.
2. Jika alb, maka ac|bc untuk setiap cO
3. Jika cla dan c|b, maka c|(d.a+eb) untuk setiap d,eD
4. Jikaalb dan b#0, maka|a/<|b|.
5. Jika alb dan bla, maka|a|=|b] .
Bukti:

1. Jka alb dan bjc, maka terdapat p,q0  sedemikian hingga b=ap dan
c=h.q. Akibatnya c=h.q = (ap).qg =a(p.qg). Karena pqd , diperoleh alc.

2. Jka ajb, maka terdapat p[l sedemikian hingga b=a.p. Akibatnya, untuk
sebarang c0 diperoleh b.c=(a.p).c= p.(ac). Terbukti bahwa a.c| b.c, untuk
setigp clJ
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3. Jika cla dan c|b, maka terdapat p,q0  sedemikian hingga a=c.p dan
b=cgqg. Akibatnya, untuk sebarang d,el] diperoleh
da+eb=d.cp+ecqg=c(d.p+eq),dengan katalain c/(d.a+eb).

4. Jka alb dan b#0, maka terdapat pO ,p#0 sedemikian hingga b=ap.
Akibatnya |b| =|a.p|= | .

5. Diketahui ab dan bja. Jikaa = 0, makab = 0, dan sebaliknya Jika a# 0 dan
b#0, menggunakan hasil (4) diperoleh bahwa | <|b| dan |a|=|b|, akibatnya

[af=[b-

2.2.2. Algoritma Pembagian pada Bilangan Bulat
Berikut ini diberikan sebuah teorema yang disebut dengan algoritma

pembagian pada bilangan bulat, seperti dijelaskan pada Teorema 2.2.2.3.

Definisi 2.2.2.1. (Buchmann, 2000) Untuk setiap bilanganreal a0  didefinisikan
a =max{zO :z<a}.
Dengan demikian, a merupakan bilangan bulat terbesar yang lebih kecil atau

samadengan a .

Contoh 2.2.2.2.

1. 13,75 =13.

2. 542 =-6.

17 Copyright ' 2007 Muh. Zaki Riyanto
E-mail: zaki@mail.ugm.ac.id
http://zaki.math.web.id



Teorema 2.2.2.3. (Buchmann, 2000) Jika a dan b bilangan bulat dengan b>0,

maka terdapat dengan tunggal bilangan bulat q dan r sedemikian hingga a=b.q+r
dengan O<r <b, yaitu q= % danr=a-bg.

Bukti:

Diambil sebarang bilangan bulat a dan b dengan b >0, akan ditunjukkan bahwa
terdapat g = % 0 dan r0 sedemikian hingga a=b.g+r dengan O0<r <b.
Karena a,b[] dan b>0, menggunakan Definis 2.2.2.1 diperoleh bilangan

0 sehingga diperolen a=b.q. Akibatnya terdapat r 0 ,r >0 sehingga

olo

a=b.g+r. Jkab pembagi dari a, maka a = b.q sehingga diperoleh r =0. Jika b

bukan pembagi dari a, maka a=qb+r dengan hasil bagi g= 0 ,danr0

olo

adalah sisaa dibagi b. Jika diambil r = b, maka a=b.(q+1) sehingga q= % -1,

akibatnya terjadi kontradiksi dengan yang diketahui yaitu q = . Selanjutnya, dari

olo

hasil terakhir dan karena b>0, maka O0<r<b. Untuk membuktikan

ketunggalannya, misalkan terdapat ¢,,0,.r,,r,] sedemikian hingga a=q,b+r,

dan a=hq,+r,. Akibanya diperolen  (b.q, +r)—-(bq,+r,)=0 atau

b.(q, —0,) +(r, —r,) =0. Karena ¢, =

ol

dan g, = , maka g, =q,, sehingga

olo
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diperolen ¢, —q,=0. Akibatnya r,—r, =0, sehingga diperoleh r, =r,. Terbukti

bahwa q dan r tunggal. Dengan demikian teorema terbukti.

Pada teorema 2.2.2.3, bilangan bulat g disebut dengan hasil bagi (quotient)

dan r disebut sisa (remainder) dari pembagian a dengan b, ditulis r =amodb.

Contoh 2.2.2.4.

Diberikan bilangan bulat 25 dan 70. Menggunakan Definisi 2.2.2.1 diperoleh

bilangan bulat ;—g = 2,8 =2. Menggunakan Teorema 2.2.2.3 terdapat dengan

tunggal bilangan bulat g dan r sedemikian hingga 70=25.q+r , dengan 0<r <25
yaitu q=2 dan r =20. Dapat dilihat bahwa 70=25.2+20, dengan 0<20<25.

Bilangan bulat 20 merupakan sisa pembagian, ditulis 20 =70mod 25.

2.2.3. Representasi Bilangan Bulat

Bilangan bulat merupakan bilangan yang ditulis dengan ekspansi desimal,
sedangkan pada komputer yang digunakan adalah ekspansi biner. Secara umum,
bilangan bulat dapat direpresentasikan menggunakan ekspans b-adic yang akan
dijelaskan pada Definisi 2.2.3.3.

Teorema 2.2.3.1 di bawah ini dapat digunakan sebagai algoritma untuk
merepresentasikan sebarang bilangan bulat positif n ke dalam suatu ekspansi b-adic

yang diinginkan.
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Teorema 2.2.3.1. (Rosen, 1992) Diberikan bilangan bulat positif b dengan b>1.
Untuk setiap bilangan bulat positif a dapat disgjikan secara tunggal ke dalam bentuk
ekspansi

— k k-1
a=rb +r_ b +. . +rb+ry,

dengan k adalah bilangan bulat nonnegatif, r. adalah bilangan bulat dengan

i
O<r,<buntuk j=0,,..,k danr, 20.
Bukti:
Menggunakan algoritma pembagian, langkah pertama, a dibagi dengan b, diperoleh
a=bqg,+r,, 0<sr,<b (2.1)
Jika g, # 0, maka q, dibagi dengan b, diperoleh
q, =b.g +r, 0<r,<b. (2.2)
Selanjutnya, jika prosesini diteruskan, maka diperoleh

g =bqg,+r,, 0<r,<b
q, =b.g;+r;, 0<r,<b.

O =DO +1y, O, <b
O, =b.0+r,, O<r, <h.

Pada langkah terakhir dari proses perhitungan, terlihat bahwa sisa terkahir yang
diperoleh adalah 0. Jelas bahwa
a>qg,>q >q,>..20.
Pada persamaan (2.1) diketahui
a=h.q,+r,.
Menggunakan persamaan (2.2) diperoleh
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a=b.(bg,+r)+r, =b%q +rb+r,.
Selanjutnya, menggunakan substitusi untuk ¢,,d,,...,q,_, , diperoleh

a=b’q, +r,b>+r.b+r,,

— k-1 k-2

a=b" g, tr,b " +. . +rb+r,
— hK k-1

a=b“.q_ +r_ b +..+rb+r,

=r b +r_ 0T+ b+,
dengan O<r, <b untuk j=0,1,..,k dan r, #0, sebab r, =q,, adalah sisa terakhir
yang tidak nol. Dengan demikian terbukti bahwa a dapat disgjikan ke dalam bentuk
ekspansi

a=r.b +r_ b+ +rb+r,.
Selanjutnya, untuk membuktikan ketunggalannya, diasumsikan terdapat dua bentuk
ekspansi dari a, yaitu

a=r b +r_ b+ +rb+r, (2.3)
dan

a=c b +c_ b+ . +cb+c, (2.4)
dengan O<r, <b dan O<c <b. Selanjutnya, dari persamaan (2.3) dan (2.4)
diperoleh

(ro—c )b +(r —c) b +..+(r,—c)b+(r,-c,) =0. (2.5)

Jika persamaan (2.3) dan (2.4) berbeda, maka terdapat bilangan bulat terkecil j,

0< j <k, sedemikian hingga r; # c, . Berarti dari persamaan (2.5) diperoleh bentuk

(ro—c) b +(r.—c )b +...+(rj+l —cjﬂ).b"*l +(rj -, ).bj =0
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atau

diperoleh

atau

=h. (q<—rk).b"""1+...+(cj+l—rjﬂ) :
Dari sini, diperoleh b (r, —c;).
Karena O<r,<b dan Os<c;<b, maka -b<r; -c; <b. Selanjutnya karena
b|(r; —c;) dan —b<r, —c; <b, akibatnya r; = ¢, . Kontradiksi dengan asumsi bahwa

kedua ekspansi berbeda, yang benar adalah kedua bentuk ekspansi adalah sama.

Dengan katalain terbukti bahwa ekspansi dari a adalah tunggal.

Pada Teorema 2.2.3.1 diperoleh suatu barisan (1, f_y,.... T, I, ) , yaitu barisan

yang elemennya diperoleh dari bentuk ekspansi suatu bilangan bulat.

Definisi 2.2.3.2. (Buchmann, 2000)  Barisan (I, f_y,....1;,T, ) dari Teorema2.2.3.1

disebut dengan ekspansi b-adic dari bilangan bulat a. Elemen-elemennya disebut
digits. Bilangan bulat b pada Teorema 2.2.3.1 disebut dengan basis. Jka b = 2,

barisannya disebut ekspansi biner. Jika b = 16, barisannya disebut ekspansi
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heksadesimal. Barisan  (r,,f,...1,,l,) dengan basis b ditulis dengan

(PPN A A R = VI (A A 1 I

Contoh 2.2.3.3.

Ekspansi dengan basis 7 dari 135 adalah 135=2.7% +3.7 + 6 = (236), . Ekspansi biner

(10010011), =1.27 +1.2* +1.2* +1=147 .

Berikut ini diberikan sebuah algoritma yang dapat digunakan untuk
merepresentasikan suatu bilangan bulat ke dalam ekspansi yang diinginkan.

Algoritmaini didasarkan pada Teorema 2.2.3.1.

Algoritma 2.1 ;. Representas Bilangan Bulat (Menezes, Oorschot and Vanstone,
1996)

Input  : Bilangan bulat adan b, dengan a=0,b>2.
Output : Ekspansi b-adic a=(rr, ,..15), , k=0 dan r, #0 jika k=1.

Langkah :
. X
1i<0X<age- LI (x-qb).
2. While g >0, lakukan langkah berikut:
o X
210 «i+1LX < Qq,q < PLI (x-qb).

3. Output ((11_y.1,))-
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2.2.4. Pembagi Persekutuan Terbesar
Berikut ini dijelaskan pengertian dan sifat-sifat suatu bilangan yang disebut

dengan pembagi persekutuan terbesar.

Definisi 2.2.4.1. (Buchmann, 2000) Pembagi persekutuan dari bilangan bulat

a,a,,...,a adalah suatu bilangan bulat yang membagi a,,a,,...,a, .

Contoh 2.2.4.2.

Diberikan 30,5000 , maka 51000 adalah pembagi persekutuan dari 30 dan 50,

sebab 5 dan 10 membagi 30 dan 50.

Definisi 2.2.4.3. (Buchmann, 2000) Diberikan a,,a,,...,a 0 . Suatu bilangan
bulat nonnegatif d disebut pembagi persekutuan terbesar (greatest common divisior)
dari a,a,,...,a jika
1. Bilangan bulat d merupakan pembagi persekutan dari a,,a,,...,a,, yaitu d
membagi a,,a,,...,a,,
2. Untuk sebarang bilangan bulat c, jika ¢ membagi a,,a,,...,a,, maka c
membagi d.
Bilangan bulat d tersebut dinotasikan dengan d =gcd(a,, @, ..., 3, ) -
Dengan kata lain, pembagi persekutuan terbesar adalah nilai maksimum dari
semua pembagi persekutuan, yaitu

ged(a,,,,...,a,) =max{nO :n|adann|a,dan..dann|a} .
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Contoh 2.2.4.4.
Diberikan 50,7501 , maka
ged(50,75) =max{nC :n|50dann|75}
= max{-25,-5,-1,1,5, 25}
=25.

Selanjutnya, dijelaskan sebuah cara untuk merepresentasikan pembagi
persekutuan terbesar bilangan bulat. Diberikan notasi sebagal berikut,
a. +a, +..+a. ={a.z+a.z+.+3.z:z0 ,1<i<k}

yaitu himpunan semua kombinasi linear bilangan bulat dari a,1<i<Kk.

Contoh 2.2.4.5.

Himpunan semua kombinasi linear dari 4 dan 5 adalah

4. +5. ={4z+52,:2,2,0 }.

Teorema 2.2.4.6. (Buchmann, 2000) Himpunan semua kombinas linear dari
bilangan bulat a dan b adalah himpunan semua bilangan bulat kelipatan ged(a,b),
yaitu

a +b. =gcd(ab). . (2.6)
Bukti:

Untuk a=b=0, persamaan (2.6) benar. Diambil a atau b tidak nol, dibentuk

himpunan | =a. +b. . Diambil gOI, yaitu bilangan bulat positif terkecil dalam 1.
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Diklaim bahwa | =g. . Diambil sebuah elemen tak nol cJI. Akan ditunjukkan
bahwa c=q.g untuk suatu g0 . Menggunakan agoritma pembagian, terdapat
g,r0 dengan c=qg.g+r dan O0<r<g. Akibatnya, r =c—q.gI . Akan tetapi,
karena g adalah bilangan bulat positif terkecil dalam |, maka r =0 dan c=q.g.
Selanjutnya, akan ditunjukkan bahwa g =gcd(a,b) . Karena a,b01, maka g adalah
pembagi persekutuan dari a dan b. Karena g1, maka terdapat x,y[J  dengan
g =xa+yb. Oleh karenaitu, jikad adalah pembagi persekutuan dari a dan b, maka
d juga merupakan pembagi persekutuan dari g. Menggunakan Teorema 2.2.1.3

diperoleh bahwa |d| < g . Terbukti bahwa g =gcd(a,b).

Akibat 2.2.4.7. (Buchmann, 2000) Untuk setiap a,b,n0 persamaan
ax+b.y=n mempunya penyelesaian yaitu bilangan bulat x dan y jika dan hanya
jika ged(a,b) membagi n.

Bukti:

Misalkan terdapat bilangan bulat x dan y yang memenuhi a.x+b.y =n, maka
nda +b. . Menggunakan Teorema 2.2.4.6 diperoleh bahwa n[gcd(a,b).
misalkan n=gcd(a,b).Z untuk suatu Z' [0 . Dari sini diperoleh bahwa n adalah
kelipatan dari gcd(a,b) . Dengan katalain, gcd(a,b) membagi n.

[0 Misakan n adalah kelipatan dari gcd(a,b) , maka nOgcd(a,b). . Menggunakan
Teorema 2.2.4.6 diperoleh bahwa na. +b. . Akibatnya terdapat Xx,y[
sedemikian hingga n=ax+b.y.
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Akibat 2.2.4.8. (Buchmann, 2000) Diberikan a,b] , maka terdapat x,y[]
dengan a.x+b.y =gcd(a,b).

Bukti:

Karena gcd(a,b) membagi dirinya sendiri, menggunakan Akibat 2.2.4.7, Akibat

2.2.4.8 terbukti.

Definisi 2.2.4.9. [(Stinson, 1995), (Buchmann, 2000)] Diberikan a,b0 . Jika
gcd(a,b) =1, maka a dikatakan relatif prima dengan b. Bilangan bulat a,,a,,...,a,

dikatakan saling relatif prima jika gcd(a,, a,,...,a,) =1.

Contoh 2.2.4.10.

Karena gcd(17,30) =1, maka 17 relatif prima dengan 30.

Teorema 2.2.4.11. (Fraleigh, 2000) Jika bilangan bulat a dan b relatif prima dan
a|b.m, maka a|m.

Bukti:

Diketahui a dan b relatif prima, yaitu gcd(a,b) =1 dan a|b.m. Menggunakan Akibat
2.2.4.8 makaterdapat x,y[d sedemikian hingga a.x+b.y =1. Selanjutnya, kedua
ruas dikalikan dengan mOJ , diperoleh axm+bym=m. Karena ajaxm dan

a|b.y.m, maka a|m.
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2.2.5. Algoritma Euclide
Berikut ini diberikan sebuah algoritma yang dapat digunakan untuk
menghitung nilai pembagi persekutuan terbesar dari dua bilangan bulat dengan

sangat efisien. Algoritmaini didasarkan padateoremadi bawah ini.

Teorema 2.2.5.1. (Buchmann, 2000) Diberikan a,b[]
1. Jkab= 0, maka gcd(a,b) =|q .
2. Jkab#0, maka ged(a,b) =ged(b,amodb).

Bukti:

1. Dengan sendirinya langsung terbukti, sebab ged(a,b) =ged(a,0)=|a].

2. Misakan d=gcd(a,b) dan r =amodb. Menurut Teorema 2.2.2.3, terdapat
g0 dengan a=qgb+r. Karena r =a-b.g maka d|r. Akan ditunjukkan
bahwa d =gcd(b,r). Diambil sebarang bilangan bulat t sedemikian hingga t |b
dan t|r, yatu terdapat n,mO  sedemikian hingga b=nt dan r=mt.
Diperoleh bahwa a=nt.g+mt=t.(n.q+m) atau t|a. Diketahui d =gcd(a,b),
karena t|la dan t|b maka t<d dan t|d. Terbukti bahwa

d =ged(a,b) = ged(b,amodb) .

Misal diberikan bilangan bulat positif r, dan r;, dengan r, >r,. Selanjutnya

dihitung menggunakan algoritma pembagian sebagai berikut.
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Oﬁ
1

g tr,, o<r,<rn

= Ol *r;, o<r<r,
r.n—2 = qn—l'rn—l + r.n ! 0 < r.n < r.n—l
r.. = q,rh,.

Menggunakan Teorema 2251, dapat ditunjukkan bahwa

ged(r,, r,) =ged(r,,r,) =...=ged(r,_,,r,) =gcd(r,,0) =r,. Jika diberikan bilangan
bulat a dan b dengan |a| = |b|, maka dengan menentukan r, =|a| dan r, =|b|, Teorema

2.2.5.1 dapat disgjikan sebagai algoritma yang dapat digunakan untuk menghitung

nilai gcd(a,b) . Algoritmaini disebut dengan algoritma Euclide.

Algoritma 2.2 : Algoritma Euclide (Menezes, Oorschot and Vanstone, 1996)
Input  : Bilangan bulat nonnegatif adanb, a=b.
Output : ged(a,b).
Langkah:
1. Whileb#0 do:
11Setr — amodb,a - b, b ~r.

2. Output (a).

Contoh 2.2.5.2. (Buchmann, 2000)
Akan dihitung nilai gcd(100,35). Menggunakan algoritma Euclide diperoleh:

Langkah 1 : gcd(100,35) = gcd(35,100 mod 35) = ged(35, 30).

29 Copyright ' 2007 Muh. Zaki Riyanto
E-mail: zaki@mail.ugm.ac.id
http://zaki.math.web.id



Langkah 2 : gcd(35,30) = gcd(30,35mod 30) = ged(30,5) .
Langkah 3 : gcd(30,5) = gcd(5,30mod5) = ged(5,0) .
Langkah 4 : gcd(5,0) =5.

Jadi, gcd(100,35) = ged(35,30) = ged(30,5) = ged(5,0) = 5.

Tabel 2.1. Perhitungan gcd(100,35) menggunakan algoritma Euclide

k | O 112 3] 4

a (100 35| 30| 5 | 0

) 2 | 1] 6

2.2.6. Algoritma Euclide yang Diperluas
Dengan agoritma Euclide dapat dihitung nilai pembagi persekutuan terbesar

dari bilangan bulat a dan b. Menurut Akibat 2.2.4.8, terdapat bilangan bulat x dan y
dengan gcd(a,b)=ax+b.y. Selanjutnya, algoritma Euclide dapat diperluas
sedemikian hingga dapat digunakan untuk menghitung nilai x dan y tersebut. Pada
pembahasan tentang algoritma Euclide diketahui bahwa diperoleh barisan sisa yaitu
fy, 1., I, dan barisan hasil bagi yaitu q,,d,,...,d, -

Sdlanjutnya, dikontruksi dua barisan (%) dan (y,) yang diperoleh dari
barisan sisa dan hasil bagi sedemikian hingga pada iteras terakhir diperoleh
x=(-1)"x, dan y=(-1)".y,.

Pertama, ditentukan nilai awal yaitu x,=1, x =0, y,=0 dan y, =1.
Selanjutnya, diberikan persamaan X, =0Q,.X tX_ dan VY., =04V T Vi

O<k<n.
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Teorema 2.2.6.1. (Buchmann, 2000) Jka X, =1 % =0, y,=0, y, =1 dengan

Xeq = O X + Xy dan ., =Y, + Y, maka
ro=(-1) x.a+(-1) "y, b, untuk 0<k<n+1.

Bukti:

Akan dibuktikan menggunakan induksi.

Untuk k = 0 diperoleh r, =a=(1).a~(0).b=x,.a-y,b. Selanjutnya,

rn=b=-(0)a+(1)b=-x.a+yb.

Misalkan pernyataan benar untuk k < n, maka pernyataan benar untuk k = n yaitu

r,=(-1)" x,a+(-1)"".y,b.

Akan dibuktikan bahwa pernyataan benar untuk k =n + 1, yaitu

n+l

r.n+1 = (_1) 'Xn+1'a+ (_1)n+2 'yn+1'b '

karenaitu

i =l — 001

()" Xy — 0 (-D)"x, at (-D"y,,—a,.(-D"y,

(D™ X4 +0,.(-D)"x, a+ (-)"%y, , +0,.(-D"?

(D™ [ X + %, ] @+ (D™ [y, +0,.Y,] D
=(-)"™ X, .a+(-)"2y, . .b.

Dengan demikian Teorema 2.2.6.1 terbukti.

Dari pembahasan tentang algoritma Euclide, diketahui bahwa r,,, =1, _, —q,.r,. Oleh

(_1 n_l'xn—l'a'-'- (_1)n'yn—l'b - qn' (_1)n'xn'a+ (_1 n+].'yn'b

b

Ly, b
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Contoh 2.2.6.2. (Buchmann, 2000)

Seperti

pada Contoh 2.25.2,

akan dihitung

nilai  gcd(100,35). Yaitu

ged(100,35) =(-1).100+3.35 =5, diperoleh hasil yang sama pada Contoh 2.2.5.2.

Tabel 2.2. Perhitungan x dan y menggunakan Teorema 2.2.6.1

k| o] 1] 23] 4
a |100| 35|30 | 5 | O
O 2 |16

x| 1|0 1] 1]|7
| 0| 1] 2]3]20

Algoritma 2.3 : Algoritma Euclide yang Diperluas (Menezes, Oorschot and

Vanstone, 1996)

Input

Output

Langkah:

1.

ca,bd |, a=b.

: d =ged(a,b)dan x,yO yang memenuhi ax+b.y=d.

Jkab=0makaset d —« a, x -« 1, y « O, output (d, X, y).

SetX2<—l,Xl<—O,y2<—O,yl<—1.

While b>0:

a
31q - b I —a—-qb, X« X,—gx, Y < ¥,—0Y;.

3.2a<—b,b<—r,X2<—X1,X1<—X,y2<—y1, i<y

Setd—a XX,y <Y, output(d X Yy).
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Contoh 2.2.6.3. (Buchmann, 2000)
Seperti pada Contoh 2.2.5.2 diperoleh ged(100,35) =(~1).100+3.35=5, bilangan
bulat x = (-1) dan y = 3. Menggunakan Algoritma 2.3, diperoleh hasil perhitungan

seperti padatabel di bawah ini.

Tabel 2.3. Perhitungan menggunakan algoritma Euclide yang diperluas

k| 0] 1| 2] 3] 4

a (100 35| 30| 5| 0

) 2 | 1] 6

X | 1 0 1 -1 7

Ve | 0 | 1| 2| 3|20

Dan ternyata diperoleh hasil yang sama seperti pada Contoh 2.2.6.2.

2.2.7. Faktorisas ke Bilangan Prima

Selanjutnya, dijelaskan pengertian dan sifat-sifat suatu bilangan yang disebut
dengan bilangan prima, yaitu bilangan yang hanya dapat dibagi oleh 1 dan bilangan
itu sendiri. Bilangan prima memainkan peran yang penting pada beberapa algoritma

kriptografi kunci publik, seperti algoritma ElGamal dan RSA.

Definisi 2.2.7.1. (Buchmann, 2000) Suatu bilangan bulat p >1 disebut prima jikap
hanya mempunyal tepat dua bilangan pembagi positif yaitu 1 dan p. Jika tidak, p
disebut komposit. Jika p bilangan prima yang membagi suatu bilangan bulat a, maka

p disebut pembagi prima dari a.
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Contoh 2.2.7.2.
Bilangan bulat 2, 3, 5, 7 dan 11 adalah bilangan prima. Sedangkan 4, 6, 8, 9 dan 10

adal ah bilangan komposit.

Teorema 2.2.7.3. (Buchmann, 2000) Setigp bilangan bulat a>1 mempunyal
bilangan pembagi prima.

Bukti:

Diketahui bilangan bulat a mempunyal suatu pembagi yang lebih besar dari 1, yaitu
a sendiri. Pandang semua pembagi a yang lebih besar dari 1, misalkan p adalah yang
terkecil. Maka p pastilah prima, sebab jika tidak, maka p akan mempunya suatu
pembagi b dengan 1<b< p<a. Timbul kontradiksi dengan asumsi bahwa p adalah

pembagi terkecil dari a yang lebih besar dari 1.

Contoh 2.2.7.4.
1. 100 mempunyai pembagi primayaitu 2 dan 5.

2. 23 mempunya pembagi primayaitu 23 sendiri.

Lemma 2.2.7.5. (Buchmann, 2000) Jika suatu bilangan prima membagi hasil

perkalian dari dua bilangan bulat, maka bilangan prima tersebut membagi paling

sedikit satu faktornya.

Bukti:

Diberikan a,b[d  dan bilangan prima p yang membagi a.b tetapi tidak membagi a.

Karena p bilangan prima, maka gcd(a, p) =1. Menurut Akibat 2.2.4.8, terdapat
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X,y sedemikian hingga 1=a.x+ p.y. Akibatnya b=ab.x+ p.b.y, sehingga p
membagi a.b.x dan p.b.y. Menggunakan Teorema 2.2.1.3 diperoleh bahwa p

merupakan pembagi dari b.

k
Akibat 2.2.7.6. (Buchmann, 2000) Jika suatu bilangan prima p membagi I—l o}

dengan q,,q,,...,q, adalah bilangan-bilangan prima, maka p sama dengan salah satu

Untuk k = 1, p jelas merupakan pembagi dari ¢, yaitu p=g,. Untuk k>1, p
membagi q,.(0,.0...q,) - Menggunakan Lemma 2.2.7.5 diperoleh bahwa p membagi
g, atau 0,.0,...q, . Jka p=q, maka bukti sedlesai. Jka p#q,, maka p membagi
0,.(0;.-.0,) - Sehingga p membagi ¢, atau 0,...q,. Jka p=q, maka bukti selesai.
Jka p#q,, maka p membagi 0,.(q,..q,), dan seterusnya. Dengan demikian

terdapat ¢, 1<i<k sedemikianhingga p=¢ .

Teorema 2.2.7.7. (Buchmann, 2000) Setiap bilangan bulat a>1 dapat disgikan
sebagal hasil kali dari sgjumlah bilangan prima berhingga secara tunggal .

Bukti:

Akan dibuktikan menggunakan induksi. Diberikan sebarang bilangan bulat a>1.
Untuk a = 2, maka jelas a merupakan hasil kali dari bilangan prima. Untuk a> 2,

diasumsikan benar untuk a-1 dan untuk setigp m dengan 2<m<a-1. Akan
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ditunjukkan bahwa a merupakan hasil kali dari sgjumlah bilangan prima. Jika a
merupakan bilangan prima, maka bukti selesai. Jika a merupakan bilangan komposit,
maeka a dapat dinyatakan sebagar a=m.m,..m dengan m [ dan 1<m<a,
1<i<k. Menurut asums yang diambil di atas, maka m adalah hasil kali dari
sgiumlah bilangan prima. Akibatnya, a=m.m,...m juga merupakan hasil kali dari
sgjumlah bilangan prima.

Untuk membuktikan ketunggalannya, misakan a= p,.p,...p, dan a=q,.0,...q;,
dengan p,p,,.., P,»%,0,....0; adalah bilangan-bilangan prima. Akan ditunjukkan
bahwa penyajian bilangan bulat a adalah tunggal, yaitu r =s. Diasumsikan benar
untuk setiagp m dengan 2<m<a-1. Karena a= p.p,...p, = ¢.0,...0,, maka p,
membagi ¢,.0,...0. Menggunakan Akibat 2.2.7.6, diperoleh bahwa p, adalah salah

satu dari q;,0,,...,0,. Tanpa mengurangi keumuman, diambil p, =q,. Berdasarkan

asumsi induksi, faktorisasi prima dari % :% adalah tunggal. Sehingga diperoleh
1

bahwa r = s. Terbukti bahwa penygjian bilangan bulat a adalah tunggal.

Untuk mengecek apakah suatu bilangan bulat ganjil a>1 adalah bilangan
prima, dilakukan suatu tes keprimaan (primality test), yaitu suatu algoritma untuk
membuktikan bahwa suatu bilangan bulat positif ganjil adalah bilangan prima atau
komposit. Berikut ini diberikan sebuah tes keprimaan yang didasarkan pada Definisi

2.2.7.1.
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Algoritma 2.4 : TesKeprimaan Biasa
Input  : Bilangan bulat ganjil a>1.
Output : Pernyataan prima atau komposit .
Langkah :
1 Setb-1.
2. Repeat:
21. b~ b+1.
2.2. ¢ — amodb.
3. Until c=0.
4. Jka a=Db, makaoutput( prima).

5. Jika a#b, makaoutput ( komposit ).

2.3. Dasar Struktur Aljabar

Selanjutnya, pada subbab ini dijelaskan beberapa konsep dasar struktur
ajabar seperti relasi ekuivalensi, grup, grup siklik, grup faktor, homomorfisma,
gelanggang dan lapangan. Konsep ini penting, karena pada pembahasan selanjutnya
mengenai algoritma ElGamal, perhitungan-perhitungannya dilakukan di dalam suatu

struktur aljabar.

2.3.1. Partis dan Relasi Ekuivalensi
Berikut ini dijelaskan tentang partisi, relasi ekuivalensi dan klas ekuivalens

pada suatu himpunan.
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Definisi 2.3.1.1. (Fraleigh, 2000) Suatu partisi pada himpunan tak kosong S adalah
suatu dekomposisi S ke dalam subset-subset yang saling asing sedemikian hingga
setigp elemen dari S berada pada tepat satu subset. Subset yang demikian ini

dinamakan cell.

Definisi 2.3.1.2. (Fraleigh, 2000)  Diberikan himpunan tak kosong S dan ~ adalah
relasi antar elemen-elemen S Relasi ~ disebut relasi ekuivalensi jika memenuhi sifat-
sifat berikut. Untuk setiap a,b,cS

1. Refleksif, yaitua~a,

2. Simetris, yaitu jikaa ~ b, makab ~ a,

3. Trangitif, yaitu jikaa~bdan b ~c, makaa ~c.

Dengan adanya suatu relasi ekuivalensi pada S, maka dapat ditentukan suatu
partis pada S Partisi ini mendekomposisi S menjadi cell-cell. Cell yang memuat
alS dilambangkan dengan @ ={x0S:x~a} . Cell seperti ini disebut dengan kias

ekuivalensi yang memuat a.

2.3.2.Grup
Berikut ini dijelaskan mengenai suatu struktur aljabar yang disebut dengan
grup. Grup merupakan suatu himpunan tak kosong yang dilengkapi dengan operasi

biner dan memenuhi beberapa sifat, seperti dijelaskan berikut ini.
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Definisi 2.3.2.1. (Fraleigh, 2000) Diberikan sebarang himpunan tidak kosong G
dan operasi biner * pada G, maka G disebut grup terhadap operasi biner * dan
ditulis (G,*) jikadipenuhi
1. Operasi biner * pada G bersifat assosiatif,
2. Terdapat dengan tunggal elemen identitas yaitu e[1G sedemikian hingga
untuk setigp alJG berlaku e*a=a*e=a,
3. Untuk setiap a0 G terdapat elemen inversnya, yaitu a 0G sedemikian
hinggaberlaku a*a™ =a**a=e.

Suatu grup (G,*) disebut Abelian jika operasi binernya bersifat komutatif.
Selanjutnya, grup (G,*) dapat dituliskan dengan G apabila operasi binernya telah

diketahui.

Definisi 2.3.2.2. (Fraleigh, 2000) Diberikan grup G dan subset tak kosong H 0 G.
Subset H disebut subgrup G jika terhadap operasi biner yang sama pada G, maka H

membentuk grup, ditulis H <G.

Selanjutnya diberikan beberapa definisi dan teorema yang menjelaskan sifat-
sifat grup dan elemen grup. Seperti subgrup, order, grup siklik, pembangun, koset

dan subgrup normal. Diberikan grup G dan subset tak kosong H [ G.

Teorema 2.3.2.3. (Fraleigh, 2000)  Subset tak kosong H merupakan subgrup G jika
dan hanya a*b™0OH , untuk setiap a,b0H .
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Definisi 2.3.2.4. (Fraeigh, 2000) Jka G mempunyai banyak elemen yang
berhingga, maka G disebut grup berhingga (finite group) dan banyaknya elemen G

disebut order G, ditulis |G|.

Definisi 2.3.2.5. (Fraleigh, 2000) Diberikan H subgrup G dan alJG. Didefinisikan
himpunan Ha={h*a:hOH} dan aH ={a*h:hOH}, maka Ha disebut dengan
koset kanan dan aH disebut dengan koset kiri. Jka aH = Ha, maka H disebut

subgrup normal dan ditulis H G.

Definisi 2.3.2.6. (Fraleigh, 2000)  Jika terdapat al1G sedemikian hingga untuk

setigp xOG, x=a“=a*a*..*a, untuk suatu kO , maka G disebut grup siklik

k faktor

yang dibangun oleh a. Selanjutnya, a disebut pembangun G dan k disebut dengan

eksponen, ditulis G :{a“ 'n0O } =(a).

Berikut ini diberikan sebuah teorema yang menyatakan bahwa order dari
subgrup pasti membagi order grup. Teorema 2.3.2.7 di bawah ini disebut dengan

teorema Lagrange.

Teorema 2.3.2.7. (Fraleigh, 2000)  Jika |G|= n dan H subgrup G dengan [H|=m,

maka m|n.
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2.3.3. Homomorfisma Grup
Selanjutnya diberikan pengertian tentang homomorfisma grup, yaitu suatu

pemetaan dari suatu grup ke grup yang lain dan bersifat mengawetkan operasi.

Definisi 2.3.3.1. (Fraeigh, 2000) Diberikan grup (G,0) dan (G',00). Suatu

pemetaan ¢ :G - G’ disebut homomorfisma grup jikauntuk setiap a,b0G,
ga*b)=g(a) D @xb).

Selanjutnya, jika @ bersifat injektif, maka ¢ disebut monomorfisma grup. Jika @

bersifat surjektif, maka @ disebut epimorfisma grup. Jika @ bersifat bijektif, maka ¢

disebut isomorfisma grup. Jika terdapat isomorfisma dari G ke G', maka G

dikatakan isomorfisdengan G', ditulis G OG'.

Selanjutnya, dengan memahami sifat isomorfisma, dapat disimpulkan bahwa
jika GOG', maka G dan G' mempunyai struktur yang identik. Dengan demikian,

untuk menyelidiki G' cukup dengan menyelidiki G, dan juga sebaliknya.

Definisi 2.3.3.2. (Fraleigh, 2000) Diberikan ¢:G - G', dan diberikan AO G dan
BOG'. Peta A adalah himpunan q{A] :{qi(a) rall A}. Range ¢ adalah himpunan
¢[G|. Prapeta yaitu ¢*[B]={x0G:¢(x)0B}. Jka € adalah elemen identitas

grup G', maka ¢ [{e}] ={x0G: ¢(x) = €} disebut kernel ¢, ditulis ker(g).
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Dapat dilihat bahwa homomorfisma ¢ akan bersifat injektif apabila
ker(¢) ={€} , dengan e adalah elemen identitas grup G, dan akan bersifat surjektif
apabila ¢[G]=G'.

Berikut ini diberikan pengertian tentang suatu grup yang disebut dengan grup

faktor. Selanjutnya, pada grup ini dapat dibentuk suatu isomorfisma dengan peta

isomorfismanya.

Definisi 2.3.3.3. (Fraleigh, 2000)  Diberikan H subgrup normal dari grup (G,*).
Didefinisikan himpunan % ={aH:a0G} dan operas biner [ pada %
sebagal berikut. Untuk sebarang aH, bH D% :

aH [bH =(a*b)H .
Himpunan % yang dilengkapi dengan operasi biner [0 akan membentuk suatu

grup yang disebut dengan grup faktor dari G modulo H.

Selanjutnya, diberikan sebuah teorema yang menjelaskan hubungan antara
suatu grup, grup faktor dan peta homomorfismanya. Teorema ini disebut dengan
toerema fundamental homomorfisma. Untuk lebih jelasnya, diberikan pada Teorema

2.3.3.4 di bawah ini.

Teorema 2.3.3.4. (Fraleigh, 2000) Jika diberikan homomorfisma grup ¢:G - G’

dengan ker(¢) =H, maka ¢[{G] merupakan subgrup dan dapat dibentuk suatu
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isomorfisma ,u:% ~ ¢[G] dengan aturan untuk sebarang aH D%, maka
u[aH]=@@), dengan adG. Jika y:G - % dengan aturan y(a) =aH adalah

homomorfisma, maka ¢(a) = u(y(a)), a0G.

Di bawah ini diberikan ilustrasi yang menunjukkan hubungan antara G, %

dan ¢[G] seperti dijelaskan pada teorema fundamental homomorfisma.

4
G > ¢[G]

T

Gambar 2.3. Hubungan antara G, % dan ¢[G]

Karena terdapat isomorfisma antara grup faktor % dan ¢[G|, maka

G/, Dgfa].

2.3.4. Gelanggang dan L apangan
Berikut ini diperkenalkan suatu struktur aljabar yang lain, yaitu gelanggang
dan lapangan. Serta diberikan beberapa definis yang berhubungan dengan

gelanggang dan lapangan.
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Definisi 2.34.1. (Fraleigh, 2000)  Suatu gelanggang (ring) (R,+,0) adalah
himpunan R tak kosong yang dilengkapi dengan dua operasi biner yaitu operasi
penjumlahan + dan operas pergandaan L yang memenuhi
1) (R+) merupakan grup Abelian,
2) Operas pergandaan bersifat assosiatif,
3) Untuk setiap a,b,c0R berlaku sifat distributif kiri, yaitu a.(b+c) =ab+ac
dan sifat distributif kanan yaitu (a+b).c=ac+b.c.

Gelanggang (R, +,0J dapat dituliskan dengan R apabilaoperasi binernya diketahui.

Jelas bahwa pada gelanggang R memuat elemen identitas terhadap operas

penjumlahan yaitu 000 R sedemikian hingga a+0=0+a=a, untuk setigp allR.

Definisi 2.3.4.2. (Fraleigh, 2000) Diberikan gelanggang Rdan SO R, Sz 0.
Subset S disebut gelanggang bagian (subring) R jika S merupakan gelanggang

terhadap operasi biner yang sama pada R.

Diberikan pengertian tentang gelanggang komutatif, yaitu gelanggang yang
operasi pergandaannya bersifat komutatif. Serta pengertian tentang uniti, unit dan

gelanggang pembagi.

Definisi 2.3.4.3. (Fraleigh, 2000) Suatu gelanggang R yang operasi pergandaannya
bersifat komutatif disebut gelanggang komutatif. Suatu gelanggang yang mempunyai
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elemen identitas terhadap pergandaan disebut gelanggang dengan uniti, elemen

identitas terhadap pergandaan yaitu 100 R disebut dengan uniti.

Definisi 2.3.4.4. (Fraleigh, 2000) Diberikan gelanggang R dengan uniti 1# 0. Suatu
elemen ulJR disebut unit jika u mempunyai invers terhadap operasi pergandaan.
Jika untuk setiap elemen tak nol di R adalah unit, maka R disebut gelanggang

pembagi (division ring).

Definis 2.3.4.5. (Fraegh, 2000) Diberikan gelanggang gelangga ng

(R,+0,(R,+0,....(R,,+ 1. Dibentuk R=|jR,yaitu R={(r.1pty) i OR}

Didefiniskan operas + dan . pada R sebaga berikut, untuk setiap

(r, 1ty ) ds, 800 8) = (LB L BT, 5).

Dapat ditunjukkan bahwa (R, +, 0] merupakan gelanggang.

Selanjutnya, diberikan pengertian tentang suatu gelanggang yang dibentuk
dari suatu himpunan yang elemen-elemennya merupakan polinomial, gelanggang ini
disebut dengan gelanggang polinomia. Lebih jelasnya diberikan pada definis

berikut ini.
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Definisi 2.3.4.6. (Fraleigh, 2000)  Diberikan gelanggang R dan suatu simbol x yang

disebut indeterminit. Suatu polinomial f (x) dengan koefisien dalam R adalah

f(x)= ) ax =a,+a.x+..+a.x" +..
i=0

dengan a R, dan a #0 untuk nilai-nilai i yang banyaknya berhingga, sedangkan

yang lainnya semuanya nol. Elemen a (R disebut koefisien-koefisien dari f (x) .

Teorema 23.4.7. (Fraleigh, 2000) Diberikan R[x] yaitu himpunan semua

polinomial dalam x dengan koefisen dalam gelanggang R. Himpunan R[X|
merupakan gelanggang terhadap operas biner penjumlahan polinomial dan

pergandaan  polinomial. Untuk  setiap f(x),9)0OR[x],  yaitu
f(x)=a,+a.x+..+a,.x"+.. dan g(x) =b, +b.x+...+b X" +..., maka

f(X)+9(x) =¢,+c.x+...+c,.x"+... dengan ¢, =a, +h,, dan

n

f(x).9(x)=d,+d,.x+..+d x"+..dengan d, = a.h

i=0 o
Jika R adalah gelanggang komutatif, maka R[x] merupakan gelanggang komutatif.

Gelanggang R[x] seperti ini disebut dengan gelanggang polinomial atas R.

Selanjutnya, diberikan konsep pembagi nol, daerah integra dan
homomorfisma gelanggang dan lapangan. Sama hanya seperti pada homomorfisma
grup, pada homomorfisma gelanggang ini juga merupakan pemetaan antar
gelanggang dan bersifat mengawetkan operasi.
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Definisi 2.3.4.8. (Fraleigh, 2000) Diberikan gelanggang komutatif R dan allR,
a# 0. Elemen a disebut pembagi nol jika terdapat bOR, b# 0 sedemikian hingga
ab=0. Suatu gelanggang R disebut daerah integral jika operasi pergandaannya
bersifat komutatif, memuat uniti dan tidak memuat pembagi nol. Jadi, untuk suatu

daerah integral R, jika ab=0, makaa=0ataub=0, a,b0R.

Definisi 2.3.4.9. (Fraleigh, 2000) Diberikan gelanggang (R, +,0J dan (R,+,0).
Suatu pemetaan @: R -~ R disebut homomorfisma gelanggang jika untuk sebarang
a,b0R

1. ¢la+b)=ga)+ ¢b),

2. @(ab)=¢a). @gb).
Selanjutnya, jika @ bersifat injektif, maka ¢ disebut monomorfisma gelanggang,
jika @ bersifat surjektif, maka ¢ disebut epimorfisma gelanggang dan jika @

bersifat bijektif, maka ¢ disebut isomorfisma gelanggang.

Definisi 2.3.4.10. (Fraeigh, 2000) Suatu gelanggang pembagi yang bersifat
komutatif disebut dengan lapangan (field). Jika suatu lapangan F memuat elemen

sebanyak berhingga, maka F disebut lapangan berhingga (finite field).

Definisi 2.3.4.11. (Fraleigh, 2000) Diberikan lapangan F. Subset tak kosong S F
disebut lapangan bagian (subfield) jika S merupakan lapangan terhadap operasi biner
yang sama pada F.
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BAB 111
PERSAMAAN KONGRUEN DAN

HIMPUNAN BILANGAN BULAT MODULO

Pada bab ini dibahas mengenai persamaan kongruen, himpunan bilangan
bulat modulo, gelanggang bilangan bulat modulo, residue class ring dan suatu grup
berorder prima. Juga dibahas beberapa algoritma untuk suatu grup Abelian
berhingga. Pembahasan ini penting karena mendasari beberapa perhitungan pada

algoritma ElGamal.

3.1. Persamaan Kongruen
Definisi 3.1.1. (Buchmann, 2000) Diberikan bilangan bulat a dan b, dan bilangan

bulat positif m. Bilangan bulat a dikatakan kongruen b modulo m jika m|(b—-a),
ditulis a=b(modm). Selanjutnya, bilangan bulat m disebut modulus, dan persamaan

= disebut persamaan kongruen modulo m.

Contoh 3.1.2.

1) 24=9(mod5), sebab24 9=(3).(5).

2) -11=17(mod7),sebab 11 17 =( 4).(7).

Berikut ini diberikan beberapa teorema yang menjelaskan sifat-sifat

persamaan kongruen.
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Teorema 3.1.3. (Buchmann, 2000)  Diberikan persamaan kongruen a =b(modm)
dan c=d(modm), maka berlaku -a=-b(modm), a+c=b+d(modm), dan
ac=bd(modm).

Bukti:

Karena m membagi (a b), maka m juga membagi ( a + b), akibatnya terbukti
—a=-b(modm). Karena m membagi (a b) dan (c d), maka m juga membagi
(a-b+c-d)=(a+c)-(b+d), dengan kata lain terbukti a+c=b+d(modm).
Untuk membuktikan a.c=b.d(modm), misakan a=b+I.m dan c=d+km, maka
ac=(b+l.m).(d+km)=bd+m(.d+kb+l.km) atau dengan katalain m membagi

(ac-bd), terbukti bahwa a.c =bd(modm).

Teorema 3.1.4. (Stinson, 1995) Diberikan sebarang a,b] , mO  positif,
r,=amodm dan r, =bmodm, maka a=b(modm) jikadan hanyajikar, =r,.
Bukti:

Diketahui a=b(modm) dengan mO  positif, akan ditunjukkan bahwa r, =r, .
Karena a= b(mod m) maka menggunakan algoritma pembagian pada bilangan bulat
(Teorema 2.2.2.3) terdapat ¢,0, ] danr,r,0 yangtunggal sedemikian hingga

a=g.m+r, 0sr,<m
dan

b=q,m+r,, 0<r,<m.
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Dari Definisi 3.1.1, karena a =b(modm), makam membagi (a b). Berarti terdapat
bilangan bulat k sedemikian hinggaa b =k.m+ 0. Sehingga diperoleh bahwa
a-b=km+0
= (gq.m+r)-(g,.m+r,)=km+0
= (g -q,).m+(r,-r,) =km+0,
dapat dilihat bahwa r, —r, =0 atau r, =r,.
O Diketahui r, =r,, akan ditunjukkan bahwa a =b(modm), maka
r=r,
= n-r,=0
= a—b=0(modm)
= a=b+kmk0O
= a=b(modm).

Dengan demikian, teoremaini terbukti.

Dapat ditunjukkan bahwa persamaan kongruen adalah suatu relas
ekuivalens pada bilangan bulat, akibatnya dapat dibentuk klas ekuivalensi yang

memuat ald . Lebihjelasnyadiberikan pada definisi berikut ini.

Definisi 3.1.5. (Buchmann, 2000) Diberikan relasi ekuivalensi persamaan kongruen
modulo m pada himpunan bilangan bulat . Klas ekuivalens yang memuat all

adalah
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az{xD :xza(modm)}
={a+km:kO }

=a+tm .

Klas ekuivalensi seperti ini disebut dengan residue class a mod m.

Contoh 3.1.6.

Residue class 2 mod 4 adalah

2={2+4k:k0 } ={2,2+4,2+(2)4,2+(3).4,..} ={2,-26,-6,10,-10,12,..} .

3.2. Gelanggang Bilangan Bulat Modulo
Diberikan bilangan bulat m>1, didefinisikan himpunan

n={xmodm:x0 }, maka merupakan himpunan sisa pembagian semua

m

bilangan bulat dengan m. Selanjutnya, elemen-elemen himpunan dapat

m

dipandang sebagai klas-klas saling asing yang menyatakan himpunan bilangan bulat

yang mempunya Sisa yang sama apabila dibagi dengan m, vyaitu

m:{ﬁ,I,i,...,m}. Jka a0 ,, maka a={x0d :xmodm=a}. Untuk

mempersingkat penulisan, himpunan ini ditulis | ={0,1,2,..,m-1 . Himpunan

« Seperti ini disebut dengan himpunan bilangan bulat modulo m.

Pada himpunan  berlaku operasi penjumlahan modulo dan pergandaan

modulo m, vyatu untuk setiap a,bl maka a+b=(a+b)modm dan

m
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ab = (ab)modm. Jelas bahwa kedua operasi tersebut merupakan operasi biner pada
- Selanjutnya, himpunan = yang dilengkapi dengan operasi penjumlahan
modulo dapat membentuk grup ( ,,+) dengan 00 , adalah elemenidentitas .
Diberikan grup ( ,+) dengan + adalah operasi penjumlahan biasa pada
himpunan bulat. Didefiniskan pemetaan @: - | dengan aturan bahwa untuk

setiap xO

@(X) = xmodm.

Dapat ditunjukkan bahwa ¢ merupakan homomorfismagrup dengan ¢ |= |, dan
ker (@) ={x0 :@x)=0} ={mz:z0 }=m

Selanjutnya, menggunakan Teorema 2.3.3.4 (teorema fundamental
homomorfisma) dapat  dibentuk  grup  faktor ( %n ,+) dengan
%n ={a+m :a0 }. Dengan memperhatikan Definisi 3.1.5, dapat dilihat
bahwa %n merupakan himpunan semua residue class mod m. Definisi operasi
penjumlahan pada %n adalah sebagai berikut, untuk sebarang a,b O %n maka
a+b=a+b. Lebih lanjut, dapat dibentuk suatu isomorfisma u: %n -
dengan aturan untuk sebarang a [J %n ,

u@)=ula+rm )=¢g@a).

Dengan demikian dapat dikatakan bahwa grup ( %n ,+) isomorfis dengan

()
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\ 4

/m

Gambar 3.1. Hubungan antara %n dan

Selanjutnya, pada himpunan atau %n dapat dibentuk gelanggang

dengan operasi biner pergandaan sebagai berikut. Untuk sebarang a,b O %n ,

ab =ab. Diketahui bahwa ( ,+,0) adalah gelanggang komutatif dengan uniti 1.

Teorema 3.2.1. (Buchmann, 2000) Jika m adalah bilangan bulat dengan m>1,

maka ( .+ adalah gelanggang komutatif dengan uniti 10 . Selanjutnya,

m

gelanggang |, seperti ini disebut dengan gelanggang bilangan bulat modulo m.

Teorema 3.2.2. (Buchmann, 2000) Jika m adalah bilangan bulat dengan m>1,
maka ( %n ,+,[)] addah gelanggang komutatif dengan uniti 1=1+m.

Selanjutnya, gelanggang seperti ini disebut dengan residue class ring modulo m.

Bukti:

Diketahui bahwa ( yA

- ,+) adalah grup. Diambil sebarang a,b,c O %n . Karena

a+b=-a+b=b+a=b+a, maka (%n ,+) Abelian. Selanjutnya, karena
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a(bc)=a(bc)=a(bc)=(ab)c=(ab)c=(ab)c, diperoleh bahwa operas

pergandaan bersifat assosiatif. Dapat ditunjukkan bahwa memenuhi distributif Kiri

dan (é+5).E:(a+b).E:(a+b).c:a.c+b.c:§;+ﬁ:§.6+5.6. Dapat
ditunjukkan operasi pergandaan bersifat komutatif, yaitu ab=ab=ba=b.a
Selanjutnya, terdapat iﬂ%n sedemikian hingga a.1=al1=3a dan 1.a=1la=a

Dengan demikian terbukti bahwa ( %n ,+,[)] adalah gelanggang komutatif dengan

uniti.

3.3. Pembagian pada Gelanggang Bilangan Bulat Modulo
Pada pembahasan mengenai sifat divisibility pada bilangan bulat (Definis
2.2.1.1), sifat ini dapat diterapkan pada elemen-elemen gelanggang. Sifat tersebut

dijelaskan pada Definisi 3.3.1 di bawah ini.

Definis 3.3.1. (Buchmann, 2000) Diberikan gelanggang (R,+,0) dan a,nOR.
Elemen a dikatakan membagi n jika terdapat b[OR sehingga n=ab. Elemen a
dengan sifat seperti ini disebut pembagi (divisior) n dan n disebut kelipatan

(multiple) a. Elemen a yang membagi n dituliskan dengan a|n.

Selanjutnya, akan diselidiki elemen-elemen dari mana sgja yang

m

merupakan unit, yaitu mempunyai invers terhadap operasi pergandaan. Perlu
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diperhatikan bahwa all merupakan unit dalam sama halnya dengan

m m

mengatakan bahwa persamaan kongruen
ax=1(modm) (3.1)

mempunyal penyelesaian untuk a,xd .

Untuk selanjutnya, pernyataan invers yang dimaksud adalah invers terhadap

operasi pergandaan.

Teorema 3.3.2. (Buchmann, 2000) Elemen all . merupakan unit jika dan hanya
jika gcd(a, m) =1. Jika gcd(a, m) =1, makainvers a tunggal .
Bukti:

Misakan g =gcd(a,m) dan x[J

menjadi solusi penyelesaian dari persamaan

m

kongruen (3.1). Karena g =gcd(a,m), maka g|m dang|a. Menurut Definisi 3.1.1,
maka g|(ax-1). Oleh karena itu, g|1. Karena pembagi dari 1 adalah 1 sendiri,
maka diperoleh gcd(a,m) =1.

[0 Diberikan gcd(a,m) =1, menggunakan Akibat 2.2.4.8 maka terdapat bilangan
bulat x dan y sedemikian hingga ax + my = 1. Menggunakan Akibat 2.2.4.7
diperoleh bahwa x adalah solusi penyelesaian dari persamaan kongruen (3.1)
sehinggax adalah inversdari all .
Untuk membuktikan sifat ketunggalan x sebagai invers dari a digunakan langkah

sebagal berikut. Diambil v sebagal invers yang lain dari a, maka

m

ax=av(modm). Akibatnya m‘a.(x—v). Karena ged(a,m) =1, maka m adalah
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pembagi dari X v. Hal ini membuktikan bahwa x =v(modm). Dengan kata lain

terbukti bahwa invers dari a adalah tunggal.
Selanjutnya, dapat dilihat bahwa suatu all , a#0 dapat merupakan

pembagi nol atau juga merupakan unit.

Contoh 3.3.3.
Diberikan m = 8, all ; merupakan unit dalam , jika gcd(a,8) =1. Dari sini
diperoleh bahwa elemen-elemen , yang mempunyai invers adalah 1, 3, 5 dan 7,

masing-masing inversnyaadalah 1, 3, 5dan 7.

Dari Teorema 3.3.2 dapat dilihat bahwa persamaan kongruen (3.1) dapat
diselesaikan menggunakan algoritma Euclide yang diperluas, sebab akan diperoleh
dua hal sekaligus yaitu gcd(a,m) serta bilangan bulat x dan y sedemikian hingga
gcd(a,m) =ax+my.

Menurut Teorema 3.3.2, persamaan kongruen (3.1) akan mempunyai

penyelesaian jika gcd(a,m) = 1. Apabiladiperoleh gcd(a,m) = 1, maka invers all

juga dapat diperoleh, yaitu a*modm=x.
Berikut ini diberikan algoritma yang dapat digunakan untuk menghitung
invers pergandaan menggunakan algoritma Euclide yang diperluas pada himpunan

bilangan bulat modulo m, dengan m bilangan bulat positif.
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Algoritma 3.1 : Mencari Invers Pergandaan Modulo (Menezes, Oorschot and

Vanstone, 1996)
Input  :al , mbilangan bulat positif.
Output : a~*modm.
Langkah :
1. Tentukan x,y[0 yang memenuhi a.x + my = d dengan d =gcd(a, m)
menggunakan algoritma Euclide yang diperluas (Algoritma 2.3).

2. Jika d>1, maka a*modm tidak ada. Jikatidak, output (X).

Contoh 3.3.4.
Akan dihitung 35" mod100. Dari Contoh 2.2.6.3 diperoleh gcd(100,35) = 5, x = -1

dany = 3. Karenad = gcd(100,35) = 5> 1, maka 35 mod100 tidak ada.

Teorema 3.3.5. (Buchmann, 2000) Gelanggang ( ,,+ ) merupakan lapangan

berhingga jika dan hanya jika m adalah bilangan prima.
Bukti:

Andaikan m bukan bilangan prima, maka m=ab dengan 1<a,b<m-1. Karena

. merupakan lapangan, maka setiap elemen tak nolnya pasti mempunyai invers.
Misalkan ¢ adalah invers dari b, berarti bc=1(modm) dan abc=a(modm).
Karena m=ab, maka ab=0(modm), akibatnya O=a(modm). Timbul

kontradiksi dengan pengandaian di atas, yang benar m merupakan bilangan prima.
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[0 Diketahui m adalah bilangan prima. Karena merupakan gelanggang, maka

akan dibuktikan bahwa setigp elemen tak nol mempunya invers. Karena m adalah

bilangan prima, maka gcd(m,a) =1, untuk 0<a<m. Akibatnya terdapat bilangan
bulat x dan y sedemikian hingga xm+ya=1 yang berarti ya=1(modm),
diperolen y=a™(modm). Jadi terbukti bahwa setiap elemen tak nolnya mempunyai

invers. Dengan katalain, |, adalah lapangan berhingga

Oleh karena itu residue class ring modulo m (%n ,+,[)] juga merupakan

lapangan berhingga jika dan hanya jika m adalah bilangan prima. Untuk selanjutnya,

lapangan seperti ini disebut dengan residue class field modulo m.

3.4. Grup Pergandaan Bilangan Bulat M odulo

Teorema 3.4.1. (Buchmann, 2000) Himpunan semua unit dalam  yang
dilengkapi dengan operasi pergandaan membentuk suatu grup Abelian berhingga.
Bukti:

Karena himpunan ini merupakan himpunan semua unit dalam maka dengan

m?

sendirinya teoremaini terbukti.

Untuk selanjutnya, grup seperti dijelaskan pada Teorema 3.4.1 disebut

dengan grup pergandaan bilangan bulat modulo m dan dinotasikan dengan *

m

Dengan demikian dapat ditulisbahwa ,*={a0 | :gcd(am) =1.

m
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Contoh 3.4.2.
Diberikan gelanggang . Karena 5 adalah bilangan prima, maka . adalah
lapangan. Selanjutnya, menggunakan sifat lapangan diperoleh bahwa setiap elemen

dalam  kecuali nol pasti mempunyai invers. Dengan kata lain, setiap elemen

kecuali nol merupakan unit. Jadi, .* ={1,2,3,4}.

Selanjutnya, dapat dibentuk grup %n * yatu grup pergandaan yang

elemennya merupakan semua unit dalam gelanggang ( %n +[)] Grup %n *

seperti ini disebut dengan multipilcative group of residues modulo m.
Berikut ini dijelaskan suatu fungs yang menyatakan order dari grup
pergandaan bilangan bulat modulom, _* . Didefiniskanfungsi ¢: -  dengan

m

1 ,m=1
¢(m) =

order _* ,m>1

Fungs ¢ seperti ini disebut dengan Euler ¢ -function.
Dengan demikian, ¢(m) adaah banyaknya a0{12,..,m} dengan

gcd(a,m) =1.

Contoh 3.4.3. (Buchmann, 2000)

Tabel 3.1. Beberapanilai Euler ¢ -function

m |1,2|3|4|5]6|7]8|9|10/11|12|13 |14 |15

gm | 1| 1|2|2|4|2|6|4|6|4|10|4]|12| 6| 8
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Dari Tabel 3.1, diperoleh bahwa ¢(1) =1, ¢(2) =1, ¢(3) =2, dan seterusnya.

Artinya, order dari  ,* adalah 1, order dari  ,* adalah 2, dan seterusnya

Teorema 3.4.4. (Buchmann, 2000) Jika p adalah bilangan prima, maka
¢(p)=p-1.
Bukti:

Diberikan sebarang bilangan prima p. Menggunakan Teorema 3.3.6 maka ( p,+,[)]

adalah lapangan dengan order p. Selanjutnya, dapat dibentuk grup * yang

p

ordernya dinotasikan dengan ¢(p). Karena , adalah lapangan, maka setiap elemen
tak nolnya pasti mempunyai invers, dengan kata lain ada sebanyak p-1 elemen

yang mempunyai invers, yang semuanya menjadi anggota _*. Dengan demikian

p

diperolen bahwaorder  * adalah p-1, terbukti bahwa ¢(p) = p-1.

Pada Teorema 3.4.4 diketahui bahwa jika p adalah bilangan prima, maka
@(p) = p—1. Selanjutnya, di bawah ini diberikan sebuah teorema tentang Euler ¢ -

function.

Teorema 3.4.5. (Buchmann, 2000) Diberikan bilangan bulat positif m dan

d,,d,,...,d, adalah semuapembagi positif myang berbeda, maka
(d)=m.
i=1

Bukti:
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Karena himpunan semua pembagi positif dari m adalah dm:i =12,..,n , maka

diperoleh bahwa
n n m
d)= — .
= 4y

i=1 i=1

Selanjutnya, untuk setiap i, 1<i<n maka ¢ dm adalah banyaknya bilangan bulat

a di dadam himpunan 1,2,..., dm dengan gcd a,dm =1. Oleh karena itu ¢ dm

merupakan banyaknya bilangan bulat b di dalam himpunan {1,2,..,m} dengan

gcd(b, m) =d, . Oleh karenaitu

" pd)= {b:1<b<mdanged(b,m) =d}|.

i=1 i=1
Karena
{12,..m = n {b:1<b<mdangcd(b,m)=d}
i=1
maka berakibat bahwa
)= {b:1<b<mdangcd(b,m) =d}|
i=1 i=1
=m

Dengan demikian teorematerbukti.

Contoh 3.4.6.
Diberikan m = 10. Bilangan bulat positif pembagi 10 adalah 1, 2, 5 dan 10.

Menggunakan Teorema 3.4.5 diperoleh
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4

9(d) =9 +¢(2) +¢(5) + ¢(10)

i=1
=1+1+4+4
=10.

3.5. Order Elemen-Elemen Grup
Selanjutnya diperkenakan konsep order elemen-elemen grup. Diberikan grup

G terhadap operasi pergandaan . dengan e emen iden titas 1.

Definisi 3.5.1. (Buchmann, 2000) Diberikan sebarang gOG. Jika terdapat

bilangan bulat positif k sedemikian hingga berlaku g* = g.g...g =1, maka bilangan

k faktor

bulat positif terkecil seperti ini disebut order g. Jika tidak, maka order g adalah tak

hingga (infinite).

Oleh karena itu, untuk sebarang g0G, order g adalah order subgrup yang

dibangun oleh g.

Teorema 3.5.2. (Buchmann, 2000)  Diberikan sebarang g[0G dan ull  positif,
maka g" =1 jikadan hanya jika u dapat dibagi dengan order g.
Bukti:

Misalkan order dari g adalah k.

O Jkau=hk, maka
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Diketahui g" =1 dengan u=qgk+r, 0<r <k. Diperoleh
gr — gu—q.k — gu (gk)_q =1.
Karena k adalah bilangan bulat positif terkecil sehingga g* =1 dan karena 0<r <Kk,

diperoleh r =0, sehingga u=q.k , untuk suatu q [

Akibat 3.5.3. (Buchmann, 2000)  Diberikan gO0G dan k,I0 , maka g¢' =g~
jikadan hanyajika | =k(modorder g).

Bukti:

Ditentukan u=1-k. Menggunakan Teorema 3.5.2 maka g =g =1 jika dan

hanyajika order g | (I —K) . Terbukti bahwa | = k(modorder g).

Teorema 3.5.4. (Buchmann, 2000) Jika g[0G mempunyai order h dan jika nO0

maka order g" =

ged(h,n) -
Bukti:

Misalkan g =gcd(h,n) dan m=orderg". Akan dibuktikan bahwa m=D. Oleh

g
karena
h n 0
(gn)g :(gh)g =19 =1,
menggunakan Teorema 3.5.2 diperoleh bahwa m g . Misalkan untuk suatu k[
berlaku
k
1: (gn) = gnk
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Berdasarkan Teorema 3.5.2 berakibat bahwa h|nk, sehingga diperoleh bahwa

g k. Karena m=orderg", maka g m, di lain pihak diketahui m S :
. . h : n h
Akibatnya diperoleh m=—, dengan katalain order g" = .
g ged(h, n)

Teorema 3.5.5. (Buchmann, 2000) Jika G adalah grup siklik dan berhingga, maka

G mempunyai pembangun sebanyak ¢(|G|) dan order setigp pembangunnya sama
dengan order |G|.

Bukti:

Diberikan g0G yang mempunyai order s, maka g membangun suatu subgrup (g)
dengan |(g)| = s. Selanjutnya, suatu elemen G yang membangun G mempunyai order
|G|. Akan disdlidiki elemen-elemen G yang mempunyai order |G|. Misalkan g adalah
pembangun G, maka G :{g" :0< ks|G|} . Menggunakan Teorema 3.5.4, elemen

dari himpunan ini mempunyai order |G| jika dan hanya jika ged(k,|G[) =1. Hal ini

menunjukkan bahwa banyaknya pembangun dari G ada sebanyak ¢ (|G|) .

3.6. Teorema Fer mat
Berikut ini diberikan sebuah teorema yang cukup terkena dalam kriptografi,
teorema ini disebut dengan teorema Fermat, seperti diberikan pada Teorema 3.6.1 di

bawah ini.
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Teorema 3.6.1. (Buchmann, 2000) Untuk sebarang all _* berlaku

a’™ =1(modm).
Bukti:

Dibentuk grup * dengan m adalah bilangan bulat positif. Diambil sebarang

m

all *.Karena ¢(m) adalah order grup * . maka menggunakan Definisi 3.5.1

m

diperoleh bahwa a’™ =1(modm).

Teorema 3.6.2. (Buchmann, 2000) Jika diberikan grup G dan sebarang gUG,
maka order g membagi order G.

Bukti:

Karena order g merupakan order dari subgrup yang dibangun oleh g, maka

menggunakan Teorema 2.3.2.7 diperoleh bahwa order subgrup yang dibangun oleh g

membagi order grup G. Dengan demikian teorema terbukti.

Berikut ini diberikan sebuah teorema yang merupakan generalisasi dari

teorema Fermat. Teoremaini didasarkan pada Teorema 3.6.2.

Teorema 3.6.3. (Buchmann, 2000) Untuk setiap gO0G, g‘G‘ =1.
Bukti:

Berdasarkan Teorema 3.6.2 maka untuk setiap g[JG diperoleh bahwa order g||G |
Menggunakan Teorema 3.5.2 diperoleh bahwa g =1.
65 Copyright ' 2007 Muh. Zaki Riyanto

E-mail: zaki@mail.ugm.ac.id
http://zaki.math.web.id



Masalah yang kemudian muncul adalah bagaimana jika a dan bilangan ¢(m)

pada teorema Fermat merupakan bilangan bulat yang besar, maka perhitungan akan
menjadi sulit dan rumit.
Berikut ini dijelaskan suatu metode yang dapat digunakan untuk menghitung

secara cepat pangkat bilangan bulat khususnya untuk bilangan bulat yang besar.

3.7. Metode Fast Exponentiation
Diberikan sebarang grup G, gJG dan bilangan bulat positif z. Untuk
menghitung g* dilakukan langkah berikut ini.

Dibentuk ekspansi biner dari bilangan bulat z, yaitu

k .
z= a.2.

i=0

Karenaz ditulis dalam ekspansi biner, maka a [0{0,1} . Sehingga

Dengan hasil ini diperoleh cara yang cepat untuk menghitung g* yang disebut
dengan metode fast exponentiation, yaitu

1) Hitungnilai g°>, 0<i<k.

2) Nila g* merupakan hasil dari perkaian nilai-nilai gzi, dengan a =1.

Diperoleh bahwa
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Contoh 3.7.1. (Buchmann, 2000)
Akan dihitung nilai dari 6" mod100. Pertama, ditentukan ekspansi biner dari 73

73=1.2° +1.2° +1.2° atau (1001001), .
Sdanjutnya  dihitung 6° =6, 6 =36, 6> =36% =96(mod100),
6> =16(mod100), 6% =162 =56(mod100), 6° =567 = 36(mod100)
6” =56° = 96(mod100) . Sehingga diperoleh

6™ =6.67.6” (mod100)
= 6.16.96(mod100)

=16(mod100).

Jadi, 6" mod100=16.

Algoritma 3.2 : Metode Fast Exponentiation (Menezes, Oorschot and Vanstone,
1996)

Input  : al , mO positif dan bilangan bulat k, 0< k <m dengan representasi

t
biner dari k= k.2'.
=0

Output : a* modm.

Langkah :
1. Set b 1. Jkak=0, makaoutput(b).
2. St A-a.

3. Jkak,=1, makaset b — a.

4. Untuk i dari 1 sampai t kerjakan:
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41 St A — A’modn.

4.2 Jkak =1, makaset b — Abmodn.

5. Output(b).

Berikut ini diberikan sebuah contoh perhitungan pangkat bilangan bulat

modulo yang besar menggunakan Algoritma 3.2.

Contoh 3.7.2. (Menezes, Oorschot and V anstone, 1996)
Dihitung 5°* mod1234 menggunakan Algoritma 3.2.

Tabel 3.2. Perhitungan 5°*° mod1234

[ 0 1 2 3 4 5 6 7 8 9
K; 0 0 1 0 1 0 1 0 0 1
A 5 25 625 | 681 | 1011 | 369 | 421 | 7/9 | 947 | 925

b 1 1 625 | 625 67 67 | 1059 | 1059 | 1059 | 1013

Dari Tabel 3.2 dapat dilihat bahwa 5°*° mod1234 =1013.

3.8. Penghitungan Order Elemen Grup

Daam kriptografi, sering digunakan suatu elemen grup dengan order yang
besar. Pada subbab ini dibahas bagaimana menemukan nilai dari order suatu elemen
g di dalam grup berhingga G atau menunjukkan apakah jika diberikan sebarang
bilangan bulat positif, maka bilangan itu merupakan order g atau tidak.

Teorema di bawah ini menunjukkan bagaimana menghitung order g jika

diketahui faktorisasi primadari order G, yaitu
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|Gkﬁn“%

dengan p,, 1<i<n adalah bilangan primayang membagi |G| .
Jika faktorisas prima dari |G| tidak diketahui, maka tidak mudah untuk

mencari order g. Khususnya pada agoritma ElGamal, order grup dan faktorisasi

primanya telah diketahui.

Teorema 3.8.1. (Buchmann, 2000) Diketahui grup G dan faktorisasi prima
|G |= |‘J p*® . Jka gOG dan f(p) adalah bilangan bulat terbesar sedemikian

€]

hingga g " =1, 1<i<n, maka

order g = I_J pem (0
Bukti:
Misalkan faktorisasi primadari |G| adalah |G|= |_1| p.*® . Menggunakan Teorema

€]

|G

3.5.2 diperoleh bahwa gW =1 jika dan hanya jika order g membagi W atau
- p®
order g membagi ':pf—(m Akibatnya order g membag rj p, P Diperoleh

bahwa ordergzl_llpix”"’ dengan O<x(p)<e(p)-f(p), untuk setiagp p,

€]

1<i<n.Karena f(p) adaah bilangan bulat terbesar sedemikian hingga g"'f(m =1
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maka x(p)=e(p)- f(p), untuk setiagp p, 1<i<n. Dengan demikian diperoleh

bahwa

orderg = tl p M = |j p (Pt

Dengan demikian teoremaini terbukti.

Contoh 3.8.2. (Buchmann, 2000)
Diberikan grup G = ,,*. Grup ini mempunyai order 100=2°5". Diketahui
e(2) =e(5)=2. Akan dihitung order dari 2. Pertama, dihitung nilai f(p)
menggunakan Teorema 3.8.1, diperoleh

22%" = 2% =100(mod101).
Oleh karenaitu, f(2) =0. Seanjutnya,

275 = 2% = 95(mod101).

Oleh karenaitu f(5) =0, jadi order dari 200 ,,,* adalah 100.

Selanjutnya, Akibat 3.8.3 di bawah ini dapat digunakan untuk menunjukkan
bahwa suatu bilangan bulat merupakan order gl1G atau tidak. Hal ini penting

karena digunakan untuk menentukan pembangun dari suatu grup siklik.

n

Akibat 3.8.3. (Buchmann, 2000) Diberikan n0 . Jika g" =1 dan gfp #1 untuk

setiap p yaitu pembagi primadari n, makan adalah order dari g.

Bukti:
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k
Diketahui nO , gOG dan g" =1. Misalkan n= I_ll p ) adalah faktorisasi prima

n

dari n. Karena g” #1, untuk setiap i, 1<i<k, maka f(p)=0. Menggunakan

Teorema 3.8.1 diperoleh bahwa n adalah order g.

Contoh 3.8.4. (Buchmann, 2000)

Akan dibuktikan apakah 25 merupakan order dari 50 ,*. Diketahui
5% =1(mod101) dan 5° =95(mod101) . Oleh karenaitu, menggunakan Akibat 3.8.3

maka 25 merupakan order dari 50, *.

3.9. Polinomial
Pada Bab | telah dijelaskan mengenai definis gelanggang polinomial.

Diberikan gelanggang komutatif R dengan uniti 1# 0 dan polinomial

f(x)=a,x" +a_ X" +..+a.x+a,
dengan x adalah variabel (indeterminit) dan koefisien a,,a...,a, adalah elemen R,
dengan a =0, untuk i >n. Himpunan semua polinomia atas R dengan variabel x
dinotasikan dengan R[x].

Misal diberikan a, # 0, maka n disebut derajat dari polinomia f(x), ditulis
deg( f (x)) =n. Selanjutnya, a, disebut koefisien leading (leading coefficient). Jika
setiap koefisien kecuali koefisien leading adalah nol, maka polinomial f (x) disebut
monomial.
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Contoh 3.9.1. (Buchmann, 2000)

Diberikan polinomial (2% +x+1), x+2, 50 [x]. Dapat dilihat bahwa polinomial

2.X°+x+1 mempunyai dergjat 3, polinomial x+2 mempunyai dergjat 1, dan

polinomia 5 mempunyai dergjat O.

Jka rOR, maka f(r)=a,r"+..+a, addah nilai dari f pada r. Jka

f(r)=0, makar disebut pembuat nol (zero of ) f.

Contoh 3.9.2. (Buchmann, 2000)

Nilai dari polinomia 2.x*+x+10 [x| pada 1 adalah 2.(-1)°+(-1)+1=-2.

Polinomial x*+10 ,[x] mempunyai pembuat nol yaitu 1.

3.10. Palinomial atas L apangan
Diberikan lapangan F, maka gelanggang polinomial F[x] tidak memuat

pembagi nol.

Lemma 3.10.1. (Buchmann, 2000)  Jika f(x),g(x)OF[x], f(x),g(X)#0, maka

deg( f (x).9(x)) = deg( f (x)) +deg(g(x)).

Seperti pada himpunan bilangan bulat, pada F[x| juga dapat diterapkan

tentang konsep algoritma pembagian yang disebut dengan agoritma pembagian

polinomial seperti diberikan pada Teorema 3.10.2 di bawah ini.
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Teorema 3.10.2. (Buchmann, 2000) Diberikan f(x),g(X)OF[x] dengan
g(x) #0, maka terdapat dengan tunggal polinomial q(x),r(x)DF[x] dengan

f (X) =q(x).g(x) +r(x) dan r(x) =0 atau deg(r(x)) <deg(g(x)).

Pada Teorema 3.10.2 di atas, q(x) disebut hasil bagi (quotient) dan r(x)
disebut sisa (remainder) dari pembagian f(x) dengan g(x), ditulis

r(x) = f(x)mod g(x) .

Akibat 3.10.3. (Buchmann, 2000)  Jika f(x)OF[x] adalah polinomial tidak nol
dan jikaa adalah pembuat nol f (X), maka f (x) = (x—a).q(x) dengan q(x) JF[X].
Bukti:

Menggunakan Teorema 3.10.2, terdapat polinomia q(x),r(x)JF[x] dengan
f(x)=(x-a)q(x)+r(x) dan r(x)=0 atau deg(r(x))<1l. Akibatnya

0= f(a)=r(x) sehinggadiperoleh f(x)=(x—-2a).q(x).

Contoh 3.10.4. (Buchmann, 2000) ~ Polinomial x*+10 ,[x] mempunyai elemen

pembuat nol yaitu 1, dan x> +1=(x-1)°.

Akibat 3.10.5. (Buchmann, 2000)  Polinomial f(x)OF[x], f (x) #0 mempunyai
paling banyak deg( f (x)) pembuat nol.
Bukti:
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Akan dibuktikan menggunakan induksi pada n=deg(f(x)). Untuk n=0 jelas
benar berlaku, sebab f(x)OF[x] dan f(x)#0. Sdanjutnya, diberikan n>0. Jika
f(x) tidak mempunyai pembuat nol, maka jelas pernyataan benar. Jika f(X)
mempunyai pembuat nol, misalkan a adalah pembuat nol f(Xx), menggunakan
Akibat 3.10.3 berakibat bahwa f(x)=(x-a).q(x) dan deg(q(x))=n-1.
Menggunakan asumsi induksi, diperoleh bahwa q(x) mempunya paling banyak
n-1 pembuat nol. Dengan kata lain, f(x) mempunyai paling banyak n pembuat

nol.

3.11. Grup Unit atas L apangan Berhingga

Diberikan lapangan berhingga F yang memuat sebanyak g elemen.
Didefinsikan suatu grup F*, yaitu grup yang elemennya adalah semua unit dalam
lapangan F dengan operasi biner pergandaan dalam F. Grup F* mempunyai order
g-1, sebab setigp elemen tak nol dalam F merupakan unit. Selanjutnya, grup F*

seperti ini disebut dengan grup unit (unit group).

Teorema 3.11.1. (Buchmann, 2000) Diberikan lapangan berhingga F yang memuat
g elemen. Jika d adalah bilangan bulat positif yang membagi -1, maka terdapat
@(d) elemen dengan order d dalam grup unit F*.

Bukti:

Diberikan bilangan bulat d yang membagi q-1. Didefiniskan ¢(d) adalah

banyaknya elemen berorder d daam F. Diasumsikan bahwa ¢/(d) >0, akan
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dibuktikan bahwa ¢/(d) = ¢(d). Diberikan a adalah elemen berorder d dalam F*,
maka a™,0<sm<d merupakan elemen yang berbeda dan semuanya merupakan

pembuat nol dari polinomial x* —1. Menggunakan Akibat 3.10.5, terdapat paling
banyak d pembuat nol dari polinomial x° -1 dalam F. Oleh karena itu, polinomial
ini mempunyai tepat d pembuat nol dan semuanya merupakan elemen yang diperoleh
dari pemangkatan a. Selanjutnya, setiap elemen dalam F dengan order d adalah
pembuat nol dari x° —1 dan merupakan hasil pemangkatan dari a. Menggunakan
Teorema 3.5.4, suatu pangkat a™ mempunya order d jika dan hanya jika
gced(d,m) =1. Oleh karena ¢/(d) >0, maka berakibat ¢/ (d) =¢(d). Selanjutnya,
akan dibuktikan bahwa ¢/(d) >0. Misalkan ¢/(d) =0 untuk suatu pembagi d dari

g -1, makauntuk semuabilangan bulat positif d,,d,,...,d, yang membagi q-1

q-1= ()<  4(d).

i=1 i=1

Kontradiksi dengan Teorema 3.4.5. yang benar adalah ¢/(d) >0.

Contoh 3.11.2. (Buchmann, 2000)

Diberikan lapangan ,,. Grup unit dari ,; mempunyai order 12. Pada grup ini
terdapat satu elemen dengan order 1, satu elemen dengan order 2, dua elemen dengan
order 3, dua elemen dengan order 4, dua elemen dengan order 6, dan empat elemen

dengan order 12.

Jika F adalah lapangan berhingga dengan g elemen, maka menggunakan

Teorema 3.10.1, F memuat ¢(q-1) elemen yang mempunyai order q 1.
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Akibat 3.11.3. (Buchmann, 2000) Jika F adalah lapangan berhingga dengan q
elemen, maka grup unit F* siklik dan mempunya ¢(gq-1) pembangun.

Bukti:

Diketahui F* mempunyai order g-—1. Karena suatu e emen yang mempunyai order
g-1 merupakan pembangun, menggunakan Teorema 3.11.1 maka F* memuat

¢(q—-1) pembangun, akibatnya F * siklik. Dengan demikian teoremaini terbukti.

3.12. Struktur Grup Pergandaan Bilangan Bulat Modulo Prima

Diberikan grup pergandaan bilangan bulat modulo p,  * dengan p adalah

bilangan prima. Karena | adalah lapangan berhingga, maka ,* merupakan grup

p

unit, sebab setiap elemen _* merupakan unit.

p

Akibat 3.12.1. (Buchmann, 2000) Grup _* siklik dengan order p-1.

p

Bukti:

Diketahui * adalah grup unit. Menggunakan Akibat 3.11.3 diperoleh bahwa *

p

mempunyai elemen pembangun, serta memuat p-1 elemen sebab hanya elemen 0

yang bukan merupakan unit. Dengan demikian, terbukti bahwa _* adalah grup

p

siklik dengan order p-1.

Berikut ini diberikan konsep tentang suatu elemen yang membangun grup

siklik ,*. Elemen ini nantinya berperan sangat penting dalam algoritma EIGamal,

karena digunakan sebagai salah satu kuncinya.
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Definisi 3.12.2. (Buchmann, 2000)  Suatu elemen yang membangun * disebut

elemen primitif (primitive root) mod p.

Contoh 3.12.3. (Buchmann, 2000)

Diberikan p = 13. Karena 13 adalah bilangan prima, maka menggunakan Teorema
3.4.4 diperoleh ¢(13)=12-1=12. Kemudian dihitung order dari masing-masing
elemen ;*. Dari sini diperoleh empat elemen yang mempunyai order 12 dan sama
dengan order dari  ;*, yaitu 12. Oleh karena elemen yang mempunyai order 12

adalah pembangun, maka elemen tersebut adalah elemen primitif. Empat elemen

tersebut adalah 2, 6, 7 dan 11. Dengan demikian, elemen primitif ,* adalah 2, 6, 7

dan 11.
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BAB IV

TESKEPRIMAAN

Salah satu ha yang berperan sangat penting dalam algoritma kriptografi
kunci publik adalah kunci, semakin besar kunci maka tingkat keamanan sistem akan
semakin tinggi pula. Pada algoritma ElGamal, bilangan prima digunakan sebagai
salah satu kuncinya. Untuk mendapatkan bilangan prima yang besar diperlukan suatu
pembangun kunci yang juga harus besar. Pada Bab Il telah diberikan sebuah
algoritma tes keprimaan (Algoritma 2.4), akan tetapi algoritma ini sangat tidak
efisien untuk mengecek bilangan yang besar.

Pada bab ini dijelaskan dua buah tes keprimaan yang dapat digunakan untuk

bilangan bulat positif ganjil yang besar, yaitu tes Fermat dan tes Miller-Rabbin.

4.1. TesFermat
Tes Fermat didasarkan pada teorema Fermat (Teorema 3.6.1) yang sedikit

dirubah seperti diberikan pada Teorema 4.1.1 di bawahini.

Teorema 4.1.1. (Buchmann, 2000) Jika p adalah bilangan prima, maka

a**=1(mod p), untuk sebarang ad _*. Untuk selanjutnya, a disebut dasar

(base).
Bukti:

Teorema 4.7.1 mengatakan bahwa untuk sebarang all _* dan m bilangan bulat,

m

berlaku a”™ =1(modm). Dari sini diambil m=p, dengan p bilangan prima
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Menggunakan Teorema 3.4.4 diperoleh bahwa ¢(p) = p-1. Sehingga diperoleh

a’™* =a”™ =1(mod p). Dengan demikian teorema terbukti.

Dengan hasil yang diperoleh pada Teorema 4.1.1, dapat dibentuk sebuah

algoritmates keprimaan, sebagai berikut.

Algoritma 4.1 : Tes Fermat (Menezes, Oorschot and Vanstone, 1996)
Input  : Sebuah bilangan bulat positif ganjil p=3 dan sebuah parameter t > 1.
Output : Pernyataan prima atau komposit .
Langkah :
1. Untuk i dari 1 sampai t kerjakan:

1.1. Diambil sebarang bilangan bulat positif a, 2<a< p-1.

1.2. Hitung y=a’*(mod p).

1.3. Jika y#1, makaoutput ( komposit ).

2. Output ( prima).

Namun pada kenyataanya, nilai y=1(mod p) tidak selamanya menjamin

bahwa p adalah prima. Berikut diberikan contohnya.

Contoh 4.1.2. (Buchmann, 2000)
Diberikan p = 341. Diambil a = 2, dengan tes Fermat diperoleh 2** =1(mod341)

yang menyatakan bahwa 341 adalah bilangan prima. Namun hal ini tidak benar
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karena 341 adalah bilangan komposit, yaitu 341 = (11).(13). Dari sini terbukti,
walaupun diperoleh y = 1, ternyata p bukan bilangan prima. Untuk menunjukkan
bahwa p benar merupakan bilangan komposit dilakukan tes Fermat sekali lagi.

Selanjutnya diambil a = 3, dengan tes Fermat diperolen 3*° =56(mod341) yang

benar menunjukkan bahwa 341 adalah bilangan komposit.

Contoh di atas memperlihatkan bahwa pengambilan dasar all _* sangat

P
mempengaruhi hasil akhir perhitungan. Ini menjadi salah satu kelemahan dari tes
Fermat. Kelemahan lain dari tes Fermat adalah gagal saat harus mendeteksi

kekompositan suatu bilangan tertentu yang dinamakan bilangan Carmichael.

4.2. Bilangan Carmichael
Bilangan Carmichael adalah bilangan bulat positif komposit yang tidak dapat
dibuktikan kekompositannya menggunakan tes Fermat, untuk semua dasar yang

diambil.

Definisi 4.2.1. (Buchmann, 2000) Diberikan sebarang bilangan bulat positif
komposit n. Jika untuk setigp all  berlaku a"* =1(modn), maka n disebut
pseudoprime ke dasar a. Jika n pseudoprime ke semua dasar a dengan gcd(a,n) =1,

maka p disebut bilangan Carmichael.

Contoh 4.2.3. (Buchmann, 2000)

Bilangan 561 = 3.11.17 merupakan bilangan Carmichael (yang paling kecil).
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Ditemukannya bilangan Carmichael ini membuat tes Fermat tidak lagi
optimal untuk digunakan sebagai tes keprimaan. Berikut dijelaskan mengena tes

Miller-Rabbin, yaitu sebuah tes keprimaan yang menggantikan tes Fermat.

4.3. TesMiller-Rabbin
Tes Miller-Rabbin merupakan penyempurnaan dari tes Fermat. Pada tes
keprimaan ini, kelemahan yang terdapat dalam tes Fermat telah dapat dihilangkan.

Tes Miller-Rabbin didasarkan pada teoremadi bawah ini.

Teorema 4.3.1. (Buchmann, 2000) Diberikan sebarang bilangan bulat positif
ganjil p=3. Diambil bilangan bulat s menjadi pangkat terbesar sedemikian hingga
2° membagi p 1, yaitu

s=max{r0 :2'membagip 1}.

Kemudian dihitung d =%

. Jika p adalah bilangan prima, maka untuk sebarang

aldl _* berlaku

p

a’ =1(mod p)

atau terdapat r 0{0,1,2,...,s-1} sedemikian hingga

2'.d

a®“ =p-1(mod p).
Bukti:

Diberikan sebarang bilangan bulat positif ganjil p=3 dan all _*. Diambil

bilangan bulat s= max{ r 0 :2' membagi (p 1}. Selanjutnya, dihitung d =P~
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Misakan p adalah bilangan prima, maka order dari * adadah p-1=2°d.

p
Menggunakan Teorema 3.5.4, jika k adalah order dari a“, maka k merupakan suatu
pangkat dari 2. Jika k =1=2°, maka

a’ =1(mod p).

d

Jka k>1, maka k=2 dengan 1<l<s. Menggunakan Teorema 3.5.4, a’
mempunyai order 2. Karena p—1 mempunyai order 2, hal ini berakibat
2'd

a”“ = p-1(mod p)

untuk r =1 -1 dan O<r <s.

Algoritma 4.2 : Tes Miller-Rabbin (Menezes, Oorschot and Vanstone, 1996)
Input  : Sebuah bilangan bulat positif ganjil p=3 dan sebuah parameter t >1.
Output : Pernyataan prima atau komposit .
Langkah :
1.Tulis p—1=2°r, dengan r bilangan bulat positif ganjil.
2.Untuk i dari 1 sampai t kerjakan:
2.1. Diambil sebarang bilangan bulat positif a, 2<a< p-1.
2.2. Hitung y=a' (mod p) menggunakan metode fast exponentiation.
23. Jkay#1ldan y# p-1 kerjakan:
231 Setj 1.
2.3.2. While j<s-1dan y# p-1 kerjakan:
2321.Sety « y’modp.
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2.3.2.2. Jika y =1, maka output( komposit ).
2323.Setj « j+1.
2.3.3. Jka y# p-1, makaoutput( komposit ).

3. Output ( prima).

Contoh 4.3.2. (Buchmann, 2000)
Telah diketahui bahwa 561 adalah bilangan Carmichael dan tes Fermat gagal untuk
membuktikan kekompositannya. Selanjutnya akan digunakan tes Miller-Rabbin

untuk membuktikan kekompositan bilangan ini. Diambil a = 2, s= 4, dan r = 35.

Dari sini diperolen 2% =263(mod561), 2°* =166(mod561), 2** = 67(mod561),

2°% =1(mod561) . Jadi, terbukti bahwa 561 adalah bilangan komposit.
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BABV
MASALAH LOGARITMA DISKRET

DAN ALGORITMA ELGAMAL

Pada bab-bab sebelumnya, telah dipelgari tentang grup _* beserta sifat-

p
sifatnya, dan metode untuk mendapatkan bilangan prima p. Pada bab ini dijelaskan
salah satu algoritma kriptografi, yaitu algoritma ElGamal. Algoritma ini didasarkan

pada masalah logaritma diskret pada * . Untuk lebih jelasnya, diberikan pada

p

subbab-subbab berikut ini.

5.1. Masalah L ogaritma Diskret

Misalkan G adalah grup siklik dengan order n, a adalah pembangun G dan 1
adalah elemen identitas G. Diberikan F0G. Permasalahan yang dimunculkan
adal ah bagai mana menentukan suatu bilangan bulat nonnegatif terkecil a sedemikian
hingga

B=a°.

Bilangan bulat a seperti ini disebut dengan logaritma diskret (discrete logarithm)
dari S dengan basis a . Selanjutnya, masal ah bagaimana menentukan bilangan bulat
a seperti ini disebut dengan masalah logaritma diskret (discrete logarithm problem).
Masalah logaritma diskret ini menjadi sulit apabila digunakan grup dengan order

yang besar (Buchmann, 2000).
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5.1.1. Masalah Logaritma Diskret pada Grup Pergandaan Bilangan Bulat
Modulo Prima
Diberikan bilangan prima p, menggunakan Akibat 3.12.1, diperoleh bahwa

* adalah grup siklik yang mempunyai order p-1. Akibatnya terdapat suatu

p

elemen yang membangun * yang disebut dengan elemen primitif. Misalkan

p

all _* adalah elemen primitif, maka untuk sebarang S0

o * terdapat suatu

p

eksponen a0{0,1,..., p—2} sedemikian hingga

B=a®(modp).

Eksponen a merupakan logaritma diskret dari [ dengan basis a. Untuk
menentukan logaritma diskret tersebut bukanlah permasalahan yang mudah, apalagi
bila digunakan bilangan prima dan logaritma diskret yang besar (Buchmann, 2000).

Salah satu metode yang dapat digunakan untuk mencari nilai logaritma
diskret adalah metode enumerasi, yaitu dengan mengecek seluruh kemungkinan,
mulal dari 0, 1, 2, dan seterusnya sampai akhirnya ditemukan nilai a yang tepat.
Metode enumerasi membutuhkan sebanyak a-—1 proses pergandaan modulo dan
sebanyak a perbandingan. Apabila digunakan nilai a yang lebih besar, maka metode

ini membutuhkan proses perhitungan dan waktu yang lebih banyak lagi.

Contoh 5.1.1.1. (Buchmann, 2000)
Akan dihitung nilai logaritma diskret dari 3 dengan basis 5 pada ,,*.

Menggunakan metode enumerasi diperoleh nilai logaritma diskretnya, yaitu 1030.
Metode ini membutuhkan sebanyak 1029 proses pergandaan modulo 2017.
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Namun pada penggunaan yang sebenarnya, digunakan nilai logaritma diskret
yang besar seperti a=>2'*. Oleh karena itu, dengan menggunakan metode enumerasi
dirasakan menjadi sia-sia karena dibutuhkan paling sedikit sebanyak 2'® -1 proses
perhitungan, sehingga dibutuhkan waktu yang sangat lama untuk mencari nilai
logaritma diskret tersebut.

Pada skripsi ini tidak dijelaskan bagaimana sulitnya menyelesaikan masalah

logaritma diskret ini.

5.2. Algoritma ElGamal
Algoritma ElGamal merupakan algoritma kriptografi asimetris. Pertama kali
dipublikasikan oleh Taher EIGamal pada tahun 1985. Algoritma ini didasarkan atas

masalah logaritma diskret padagrup _*.

p

Algoritma ElGamal terdiri dari tiga proses, yaitu proses pembentukan kunci,
proses enkripsi dan proses dekripsi. Algoritma ini merupakan cipher blok, yaitu
melakukan proses enkripsi pada blok-blok plainteks dan menghasilkan blok-blok
cipherteks yang kemudian dilakukan proses dekripsi, dan hasilnya digabungkan
kembali menjadi pesan yang utuh dan dapat dimengerti. Untuk membentuk sistem

kriptografi EIGamal, dibutuhkan bilangan prima p dan elemen primitif grup _*.

p
Untuk lebih jelasnya mengenai algoritma ElGamal, berikut ini diberikan
suatu sistem kriptografi ElGamal, yaitu sistem kriptografi yang menggunakan
algoritma ElGamal, definis himpunan-himpunan plainteks, cipherteks dan kunci,

serta proses enkripsi dan dekripsi, seperti diberikan pada gambar berikut ini.
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Diberikan bilangan prima p dan sebuah elemen primitif o * . Ditentukan

= ,*, = *x _*danab{01..,p-2.Didefinisikan

p
:{(p,a,a,ﬁ):ﬂ:aamod p}.
Nilai p, a,dan £ dipublikasikan, dan nilai a dirahasiakan.

Untuk K =(p,a,a,0), planteks m _* dan untuk suatu bilangan acak

p

rahasia k0{0,1,2,..., p—2} , didefinisikan

& (MmK) =(y,9)
dengan
y=a“modp.
dan
J=p“mmodp.
Untuk y,00 _*, didefinisikan

p

dy (v,9) =d.(y*) " mod p.

Gambar 5.1. Sistem kriptografi ElGamal pada ,* (Stinson, 1995)

5.2.1. Pembentukan Kunci
Proses pertama adalah pembentukan kunci yang terdiri dari kunci rahasia dan

kunci publik. Pada proses ini dibutuhkan sebuah bilangan prima p yang digunakan
untuk membentuk grup  ,* , elemen primitif o dan sebarang a0{0,1,..., p-2} .
Kunci publik algoritma ElGama berupa pasangan 3 bilangan, yaitu
(p.a,p), dengan
B=a*modp. (5.2)

Sedangkan kunci rahasianya adalah bilangan a tersebut.
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Diketahui order dari * adalah p-1. Jika digunakan bilangan prima p
dengan p=2.q+1 dan g adalah bilangan prima, maka Akibat 3.8.3 dapat digunakan

untuk mengecek apakah suatu a0 _* merupakan elemen primitif atau tidak.

p

Karena p-1=2.(q, jelas 2 dan q merupakan pembagi prima dari p-1, sehingga
harus dicek apakah a®mod p#1 dan a®mod p # 1. Jika keduanya dipenuhi, maka

a adalah elemen primitif.

Agar mempermudah dalam menentukan elemen primitif, digunakan bilangan
prima p sedemikian hingga p=2.q+1, dengan q adalah bilangan prima. Bilangan
prima p seperti ini disebut dengan bilangan prima aman. Untuk menentukan apakah
suatu bilangan itu prima atau komposit, dapat digunakan tes keprimaan seperti tes
keprimaan biasa dan tes Miller-Rabbin. Kerena digunakan bilangan bulat yang besar
maka perhitungan pemangkatan modulo dilakukan menggunakan metode fast

exponentiation.

Algoritma5.1: TesBilangan Prima Aman
Input  : Bilangan prima p=5.
Output : Pernyataan primaaman atau bukan primaaman .

Langkah :

1. Hitung q :pT_l.

2. Jikaq adalah bilangan prima, maka output( primaaman ).

3. Jika g komposit, maka output ( bukan primaaman ).
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Contoh 5.2.1.1.
Diberikan bilangan p = 2579, dapat dicek bahwa 2579 adalah bilangan prima.

p-1_2579-1 2578

Sdlanjutn dihitun =
 utnya, g q 5 5

=1289. Kemudian, dengan

melakukan tes keprimaan, diperoleh bahwa 1289 merupakan bilangan prima. Jadi,

2579 adalah bilangan prima aman.

Berikut ini diberikan sebuah algoritma yang dapat digunakan untuk mengetes

elemen primitif. Algoritmaini didasarkan pada Akibat 3.8.3.

Algoritma 5.2 : Tes Elemen Primitif

Input  : Bilangan primaaman p=5 dan a0 *.

Output : Pernyataan a adalah elemen primitif atau a bukan elemen primitif .

Langkah :

1. Hitung q:p—_l.
2
2. Hitung a®mod p dan a®mod p.
3. Jika a®mod p =1, makaoutput( a bukan elemen primitif ).

4. Jika a“mod p =1, makaoutput( a bukan elemen primitif ).

5. Output( a adalah elemen primitif ).

Berikut ini diberikan contoh beberapa elemen primitif dari grup ., * yang

diperoleh menggunakan Algoritma5.2.
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Contoh 5.2.1.2.
Dari Contoh 5.2.1.1, diketahui bahwa p = 2579 merupakan bilangan prima aman.

257971 _ 1569, Untuk

Oleh karena itu, dapat ditentukan bilangan prima q=

menunjukkan bahwa suatu bilangan bulat a merupakan elemen primitif ., *,
harus ditunjukkan bahwa a® mod 2579 # 1 dan a™* mod 2579 # 1. Berikut diberikan
tabel perhitungan untuk beberapanilai a yang diberikan.

Tabel 5.1. Perhitungan a® mod 2579 dan o™ mod 2579

a 2 3|14 |5 6 7 8

a?mod 2579 4 9 |16 | 25| 36 | 49 | 64

a®®mod2579 | 2578 | 1 | 1 | 1 |2578| 1 |2578

Dari Tabel 5.1 diperoleh bahwa 2, 6 dan 8 merupakan elemen primitif . *, serta

3, 4, 5 dan 7 bukan merupakan elemen primitif =, *.

Karena pada algoritma ElGama menggunakan bilangan bulat dalam proses
perhitungannya, maka pesan harus dikonversi ke dalam suatu bilangan bulat. Untuk
mengubah pesan menjadi bilangan bulat, digunakan kode ASCII (American Sandard
for Information Interchange). Kode ASCII merupakan representasi numerik dari
karakter-karakter yang digunakan pada komputer, serta mempunyai nilai minimal O
dan maksimal 255. Oleh karena itu, berdasarkan sistem kriptografi EIGamal di atas
maka harus digunakan bilangan prima yang lebih besar dari 255. Kode ASCII

berkorespondensi 1-1 dengan karakter pesan.
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Berikut ini diberikan suatu algoritma yang dapat digunakan untuk melakukan

pembentukan kunci.

Algoritma 5.3 : Algoritma Pembentukan Kunci

Input  : Bilangan primaaman p > 255 dan elemen primitif a0 *.
Output : Kunci publik (p,a, ) dan kunci rahasia a.

Langkah :

1. PilihaD{o01..,p-2}.
2. Hitung B=a°mod p.

3. Publikaskannilai p, a dan 3, sertarahasiakan nila a.

Pihak yang membuat kunci publik dan kunci rahasia adalah penerima,
sedangkan pihak pengirim hanya mengetahui kunci publik yang diberikan oleh
penerima, dan kunci publik tersebut digunakan untuk mengenkripsi pesan. Jadi,
kentungan menggunakan agoritma kriptografi kunci publik adalah tidak ada
permasalahan pada distribusi kunci apabila jumlah pengirim sangat banyak serta
tidak ada kepastian keamanan jalur yang digunakan.

Berikut ini diberikan sebuah contoh kasus penggunaan algoritma ElGamal

untuk pengamanan suatu pesan rahasia.

Contoh 5.2.1.3.

Misakan Andi dan Budi saling berkomunikasi. Pada suatu saat nanti, Andi akan

mengirimkan pesan rahasia kepada Budi. Oleh karenaitu, Budi harus membuat kunci
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publik dan kunci rahasia. Berdasarkan Contoh 5.2.1.2, dipilih bilangan prima aman
p =2579 dan elemen primitif a =2. Selanjutnyadipilih a =765 dan dihitung

[ =2 mod 2579 = 949.
Diperoleh kunci publik (p,a, ) =(2579,2,949) dan kunci rahasia a=765. Budi
memberikan kunci publik (2579,2,949) kepada Andi. Kunci rahasia tetap dipegang

oleh Budi dan tidak boleh ada yang mengetahui selain dirinya sendiri.

5.2.2. Enkrips
Pada proses ini pesan dienkripsi menggunakan kunci publik (p,a, ) dan
sebarang bilangan acak rahasia k(0{0,1...,p—2} . Misalkan m adalah pesan yang
akan dikirim. Selanjutnya, m diubah ke dalam blok-blok karakter dan setiap karakter
dikonversikan ke dalam kode ASCII, sehingga diperoleh plainteks m,m,,...,m,
dengan m 0{1,2,..,p-3, i=12,..,n. Untuk nilai ASCII bilangan O digunakan
untuk menandai akhir dari suatu teks.
Proses enkripsi pada algoritma ElGamal dilakukan dengan menghitung
y=a“mod p (5.2)
dan
J=pB“mmodp, (5.3)
dengan k0{0,1..., p—2} acak. Diperoleh cipherteks (y,0).
Bilangan acak k ditentukan oleh pihak pengirim dan harus dirahasiakan,
jadi hanya pengirim sgja yang mengetahuinya, tetapi nila k hanya digunakan saat

melakukan enkripsi sgja dan tidak perlu disimpan.
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Algoritma 5.4 : Algoritma Enkripsi
Input  : Pesan yang akan dienkripsi dan kunci publik (p,a, ).
Output : Cipherteks (y;,0),1=12,...,n.
Langkah :
1. Pesan dipotong-potong ke dalam bentuk blok-blok pesan dengan setiap blok
adalah satu karakter pesan.

2. Konversikan masing-masing karakter ke dalam kode ASCII, maka diperoleh
plainteks sebanyak n bilangan, yaitu m,m,,...,m,.
3. Untuk i dari 1 sampai n kerjakan :

3.1. Pilih sebarang bilangan acak rahasia k 0{0,1,..., p—2} .
3.2. Hitung y, =a“ mod p.
3.3. Hitung & =B8“.mmod p.

4. Diperoleh cipherteksyaitu (y;,0),1=12,...,n.

Contoh 5.2.2.1.

Dari Contoh 5.2.1.1, Andi memperoleh kunci publik (p,a, ) =(2579,2,949). Pada
suatu hari, Andi akan mengirimkan pesan rahasia Temui aku di kampus jam 7 pagi
kepada Budi. Oleh karena sifat pesan yang rahasia, maka pesan tersebut harus
dienkripsi, dan Andi akan mengenkripsi menggunakan kunci publik (2579, 2,949)
yang telah diberikan Budi. Selanjutnya, Andi melakukan proses berikut. Pertama,
pesan dipotong-potong menjadi blok-blok karakter dan setiap karakter dikonversi ke

dalam kode ASCII. Perhatikan tabel di bawah ini.
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Tabel 5.2.Konversi karakter pesan ke kode ASCII

i Karakter | Plainteksm ASCII
1 T m 84
2 e m, 101
3 m m, 109
4 u m, 117
5 i my 105
6 <spasi> my 32
7 a m, 97
8 k my 107
9 u my 117
10 <spasi> my 32
11 d m, 100
12 i m, 105
13 <spasi> mg, 32
14 k m, 107
15 a mg 97
16 m M 109
17 p m, 112
18 u Mg 117
19 S My 115
20 <spasi> m,, 32
21 i m,, 106
22 a m,, 97
23 m m,, 109
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